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TERMO DE REFERENCIA

1 OBJETO

Contratagdo de servico de desenvolvimento do Sistema SESI de Gestdo de Alojamentos - uma
plataforma web e mobile destinada a avaliagdo, monitoramento e validagdo das condi¢cdes de
habitabilidade de alojamentos de trabalhadores da industria da construgéo civil, em conformidade
com a NR-18, NR-24 e diretrizes da ISO 45001. O sistema devera permitir gestdo completa do ciclo
de vida dos alojamentos, incluindo planejamento, cadastro, inspe¢ao, auditoria, monitoramento,
validacdo e desmobilizagdo, visando atender empresas contratantes, obras, empresas
terceirizadas/MEI e o proprio SESI, com 7 perfis de acesso, fluxo de aprovagédo ponta a ponta,
assinatura digital, geragdo automatica de documentos em PDF, rastreabilidade integral e dashboards

gerenciais.

O objeto inclui também analise de requisitos funcionais, protétipo de alta fidelidade, integragdes com
sistemas ja utilizados, migragdo do sistema e banco de dados para o ambiente do SESI/DR/BA e
disponibilizagdo de banco de horas para eventuais customizagbes sob demanda, além de
documentagao técnica, manuais de uso do sistema, treinamento, operagao assistida, suporte técnico
e manutengao corretiva durante o periodo de garantia de 03 (trés) meses apods entrega e aceite por
parte do SESI, conforme condicbes e especificagbes estabelecidas neste Instrumento e seus

Anexos.

Tabela resumo dos itens requeridos no escopo do objeto

UNIDADE DE

ITEM COoD DESCRICAO DOS SERVICOS DE EXECUGAO IMEDIATA QUANTIDADE REFENCIA

SERVIGO DE LEVANTAMENTO, ANALISE E DOCUMENTAGAO
DE REQUISITOS FUNCIONAIS, REGRAS DE NEGOCIO, PERFIS
DE USUARIOS E FLUXOS OPERACIONAIS PARA
DESENVOLVIMENTO OU EVOLUGAO DE SISTEMA.

A 20564026003 01 Unidade

SERVIGO DE ELABORAGAO DE PROTOTIPOS NAVEGAVEIS
DE INTERFACES DE SISTEMA, CONTEMPLANDO
EXPERIENCIA DO USUARIO (UX), DESIGN VISUAL E FLUXOS
DE NAVEGAGAO.

B 20564026004 01 Unidade

SERVICO DE DESENVOLVIMENTO DE SOFTWARE, INCLUINDO
IMPLEMENTAGAO DE FUNCIONALIDADES, REGRAS DE
NEGOCIO, INTEGRAGOES, TESTES, CORREGOES E
HOMOLOGAGAO.

Cc 20564026005 01 Unidade

SERVIGCO DE DESENVOLVIMENTO, CONFIGURAGAO E
D 20564026006 | VALIDAGAO DE INTEGRAGOES ENTRE SISTEMAS, BANCOS 01 Unidade
DE DADOS, APIS E SOLUCOES CORPORATIVAS.

SERVICO DE IMPLANTACAO DE SISTEMA, INCLUINDO
MIGRACAO DE APLICACAO E BANCO DE DADOS,
CONFIGURAGAO DE INFRAESTRUTURA E VALIDAGAO
OPERACIONAL.

E 20564026007 01 Unidade

SERVIGCO DE ELABORAGAO E ENTREGA DE DOCUMENTAGAO
TECNICA DE SISTEMA, INCLUINDO ARQUITETURA,
COMPONENTES, INTEGRAGOES, BANCO DE DADOS,
IMPLANTACAO E MANUTENGAO.

F 20564026008 01 Unidade

SERVICO DE ELABORAGAO DE MANUAL DE USUARIO PARA
SISTEMA, CONTEMPLANDO FUNCIONALIDADES, FLUXOS
OPERACIONAIS, ORIENTAGOES DE USO E PROCEDIMENTOS
OPERACIONAIS.

G 20564026009 01 Unidade

SERVIGO DE TREINAMENTO DE USUARIOS PARA UTILIZAGAO
DE SISTEMA, CONTEMPLANDO APRESENTAGAO DE
FUNCIONALIDADES, PROCEDIMENTOS OPERACIONAIS E
ESCLARECIMENTO DE DUVIDAS.

H 20564026010 01 Unidade

SERVICO DE SUPORTE POS-IMPLANTACAO DE SISTEMA,
| 20564026011 | CONTEMPLANDO APOIO AOS USUARIOS, MONITORAMENTO 01 Unidade
OPERACIONAL E ESTABILIZACAO DO AMBIENTE.

QUANTIDADE
ESTIMADA DE
HORAS
TECNICAS

ITEM DESCRICAO DOS SERVICOS DE EXECUGCAO SOB DEMANDA UNIDADE
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SERVICO TECNICO ESPECIALIZADO PARA

DESENVOLVIMENTO DE SOFTWARE, INCLUINDO Horas
J 20564026012 | IMPLEMENTAGAO DE FUNCIONALIDADES, MELHORIAS 80

EVOLUTIVAS, CORREGOES, AJUSTES DE PROCESSOS E

INTEGRACOES.

2 JUSTIFICATIVA

A industria da construgcdo apresenta caracteristicas operacionais proprias, destacando-se pela
elevada rotatividade de méo de obra, descentralizagdo das atividades produtivas e ampla utilizagao
de servigos terceirizados. Esse modelo produtivo gera a necessidade recorrente de alojar
trabalhadores, tanto terceirizados quanto préprios, em canteiros de obras localizados, muitas vezes,

em regides distantes de seus domicilios de origem.

Nesse contexto, os alojamentos de trabalhadores configuram-se como um dos principais pontos de
atencdo nas fiscalizagées do Ministério do Trabalho. De acordo com a Secretaria de Inspecao do
Trabalho, irregularidades relacionadas a condigbes sanitarias, conforto e seguranga em alojamentos
estdo entre as ndo conformidades mais frequentemente identificadas, especialmente na construgao
civil. Tais irregularidades podem resultar ndo apenas em penalidades legais, mas também em riscos

a saude, acidentes e queda na produtividade.

Um dos principais fatores que limitam a qualidade na tomada de decisdes gerenciais sobre
alojamentos é a auséncia de informagdes estruturadas, atualizadas e rastreaveis. Em muitos casos,
nao ha controle preciso sobre a existéncia, localizacdo e condi¢cdes dos alojamentos ativos, o que
dificulta a adogdo de medidas preventivas e corretivas em tempo habil. Soma-se a isso a
necessidade de inspegbes continuas, uma vez que as condigcbes desses ambientes podem se
deteriorar rapidamente sem monitoramento adequado. A gestdo de alojamentos de trabalhadores na
industria da construgdo civil apresenta atualmente uma série de fragilidades operacionais, legais e
gerenciais que comprometem a seguranga dos trabalhadores e expdem as empresas a potenciais

sanc¢des do Ministério do Trabalho conforme cenario:

a) Auséncia de controle centralizado: As informacdes sobre quais alojamentos estdo ativos,
onde se localizam, quantos trabalhadores estdo alojados e em que condi¢des, estdo

dispersas em planilhas, e-mails, papel e pastas fisicas.

b) Inspec¢des manuais e ndo rastreaveis: Os checklists de habitabilidade (NR-18 e NR-24) séo
preenchidos em papel ou planilhas, sem padronizagdo, sem evidéncias fotograficas

vinculadas e sem assinatura digital, o que dificulta auditoria e fiscalizagao.

c) Risco de ndo conformidade legal: Irregularidades em alojamentos estdo entre as néo
conformidades mais autuadas pela Secretaria de Inspegao do Trabalho. A auséncia de

processo formal de validagdo aumenta o risco de multas, embargos e processos trabalhistas.

d) Capacidade maxima desrespeitada: Sem um sistema com bloqueio automatico, € comum
alojamentos receberem mais trabalhadores do que a lotagao permitida pela norma, gerando

riscos sanitarios e de segurancga.

e) Falta de rastreabilidade documental: Contratos, comprovantes de residéncia, certificados de
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dedetizacao, atestados de potabilidade, registros de manutencédo e laudos n&o possuem
rastreabilidade adequada. Quando o SESI ou a fiscalizacdo solicitam, ha retrabalho e
atrasos.

Validagdo SESI lenta e descentralizada: O fluxo de aprovacdo (aprovar / aprovar com
restricdo / ndo aprovar) depende de troca manual de e-mails, sem histérico padronizado,

sem prazos formais e sem notificagdo automatica as partes envolvidas.

Inexisténcia de visdo gerencial: A lideranca do SESI e das empresas nao dispde de
dashboards com quantitativo de alojamentos, de trabalhadores alojados, de inspegdes

aprovadas/reprovadas ou de prazos de adequacao, dificultando decisdes preventivas.

Inspecdes in loco sem ferramenta de campo: O técnico de seguranga realiza o checklist no
canteiro sem aplicativo mobile, frequentemente sem internet, e depois precisa redigitar tudo

no escritério, gerando perda de tempo e inconsisténcias

Diante desse cenario, foi apresentada a necessidade de uma solugao tecnoldgica para a gestao de

alojamentos, inicialmente voltada a industria da construgdo, mas com aplicabilidade direta em outros

segmentos intensivos em méao de obra deslocada, como o agronegdcio e a mineragdo. Além de

aumentar a conformidade legal, a adogdo da solugéo contribui para a melhoria das condigbes de

trabalho, redugédo de riscos ocupacionais e maior eficiéncia operacional. Ao transformar dados

dispersos em informagdes estruturadas e acessiveis, o sistema promove uma gestdo mais proativa,

transparente e orientada por evidéncias. Nesse sentido, o novo sistema devera dispor de um conjunto

integrado de médulos que automatiza o processo do planejamento a desmobilizagdo do alojamento,

garantindo conformidade legal, rastreabilidade e governanga, contemplando:

a)

b)

c)

Cadastro centralizado de empresas, obras, alojamentos, trabalhadores e empresas

terceirizadas, com vinculo hierarquico e histérico de auditoria por campo alterado.

Checklist digital NR-18 / NR-24 / ISO 45001: Inspec¢éo de habitabilidade estruturada em 6
grandes secbes (Documentagdo, Condigdes Gerais, Dormitérios, Sala/Recreacgao,
Banheiros, Copa/Cozinha) com mais de 70 itens, evidéncias obrigatorias

(fotos/videos/documentos) e reprovagdo automatica em itens criticos.

Conformidade legal automatizada: Clausula obrigatéria de veracidade (Art. 299 do Cadigo
Penal) em todos os formularios, assinatura digital via Gov.br ou aplicativo, geragdo de PDF

carimbado e armazenado para auditoria, e log integral de quem fez o qué e quando.

Bloqueio automatico de capacidade: O cadastro de alojamento define a lotagdo méaxima
conforme a norma; a lista de alojados, alimentada pelo app, bloqueia automaticamente novas

inclusbes ao atingir a capacidade.

Repositério documental digital: Contratos, comprovantes, certificados, laudos e PDFs

assinados ficam vinculados ao alojamento e ao trabalhador, com busca e versionamento.

Workflow de validagao SESI: Fluxo formal de Aprovar / Aprovar com Restrigao / Nao Aprovar,

com campo de observagdo obrigatdrio, assinatura SESI (Engenharia de Seguranga) e
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g) Dashboards gerenciais. Painéis em tempo real com quantitativo de alojamentos,

notificagdo automatica a empresa.

trabalhadores alojados, inspegdes por status, prazos de adequagao vencendo e indicadores

comparativos.

h) Aplicativo mobile (PWA) com modo offline. O técnico realiza a inspegéo in loco, captura fotos
pela camera, coleta assinaturas no dispositivo e 0 sistema sincroniza automaticamente

quando houver rede internet disponivel.

i) Conformidade com legislagdes especificas, incluindo a Lei Geral de Protecdo de Dados
(LGPD).

3 ENTREGAVEIS - DETALHAMENTO SOBRE OS ITENS DO OBJETO:
Este capitulo destina-se ao detalhamento do escopo dos itens que compdem os entregaveis, objeto
da contratagao, critérios para orgamento e regras para a medigdo e pagamento das entregas

previstas no contrato.

Item A — Andlise de requisitos funcionais, baseada nos 16 (dezesseis) modulos de sistema
propostos conforme as funcionalidades técnicas, regras e a experiéncia de cada perfil de

usuario.

a) Medicdao: A CONTRATADA devera disponibilizar documentacdo com a especificagdo
técnica de todos os requisitos funcionais necessarios ao pleno funcionamento do sistema
para a validagéo e aceite da CONTRATANTE.

b) Calculo para pagamento: Documentagdo com a especificacdo técnica de todos os

requisitos funcionais disponibilizada x valor unitario da documentagao.

c) Pagamento: O pagamento esta condicionado a validagéo e aceite pela CONTRATANTE

da documentagdo com a especificagao técnica.

Item B — Protétipo de Alta Fidelidade baseado nos 16 (dezesseis) médulos de sistema
propostos conforme as funcionalidades técnicas, regras e a experiéncia de cada perfil de

usuario, com as seguintes caracteristicas:

a) O Protétipo de Alta Fidelidade é uma representagao muito proxima do sistema final, tanto
visualmente quanto em comportamento. Seu objetivo € permitir que usuarios, avaliem a

experiéncia do produto antes do desenvolvimento completo.

b) Aparéncia visual realista: O protétipo devera apresentar elementos visuais semelhantes

aos que estardo no sistema final:

1. Cores definitivas
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2. Tipografia escolhida para o produto
3. Logotipos e identidade visual

4. icones e imagens reais

5. Layout préximo da versao final

c) Interatividade: Diferentemente de wireframes simples, o usuario devera interagir com o

prototipo:
1. Navegacéo entre telas
2. Menus funcionais
3. Botdes clicaveis
4. Formularios simulados
5. Fluxos completos de uso
d) Simulagdo de comportamento: Reprodugéo de diversas acdes do sistema:
1. Mensagens de erro
2. Confirmacdes de operagdes
3. Animacgodes e transicdes
4. Feedback visual para agdes do usuario
e) Objetivos do protétipo de alta fidelidade:
1. Validar requisitos com o cliente.
2. Realizar testes de usabilidade.
3. Obter feedback dos usuérios finais.
4. Demonstrar o produto para patrocinadores.
5. Reduzir ambiguidades antes da codificagao.
6. Servir como referéncia para desenvolvedores.

f) Medigao: A CONTRATADA devera disponibilizar Protétipo de Alta Fidelidade contemplando
as funcionalidades da versdao completa do sistema, tanto visualmente quanto em

comportamento.
g) Calculo para pagamento: Protétipo de Alta Fidelidade x valor unitario do protétipo.

h) Pagamento: O pagamento estd condicionado a validacéo e aceite pela CONTRATANTE do
Protétipo de Alta Fidelidade.

Item C — Desenvolvimento de 16 (dezesseis) médulos de sistema conforme as funcionalidades
técnicas, regras e a experiéncia de cada perfil de usuario, incluindo integragées com outras

solugdes utilizadas pelo SESI/DR/BA, testes e homologacido dentro do prazo de 06 (seis)
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Médulo 1 - Nucleo de Plataforma, Seguranga e Acessos

a)

b)

c)

d)

e)
f)

g)

Integracdo LDAP (Lightweight Directory Access Protocol): Integragdo obrigatéria para a
primeira etapa da implantagao do sistema. O sistema devera dispor de APl que permita a
integracao de usuarios do SESI/DR/BA gerenciados a partir do dominio FIEB considerando
0 seguinte conjunto minimo de campos obrigatérios a serem utilizados para criagdo e

inativagado de usuarios no sistema:

1. distinguishedName (DN): Identificador Unico do usuario no diretério LDAP

2. uid (User ID): Nome de login ou identificador unico do usuario

3. c¢n (Common Name): Nome completo do usuario

4. sn (Surname): Sobrenome do usuario

5. givenName: Primeiro nome do usuario

6. mail: Enderego de e-mail do usuario

7. userPassword: Senha do usuario (geralmente armazenada de forma segura)

8. objectClass: Classes de objeto que definem o tipo do objeto LDAP (ex: inetOrgPerson)

9. memberOf (opcional, mas recomendado): Grupos ou perfis aos quais o usuario pertence,

para controle de acesso
10. Telefone do usuério
11. Cargo do usuario
12. Unidade organizacional

Esses campos sdo basicos para identificagcao, autenticagcdo e gestdo de usuarios. Outros
atributos podem ser adicionados de acordo com as recomendagdes especificas do Sistema
FIEB.

Integracdo com a solugdo SESI Digital — hub de oferta de servigos prestados pelo

SESI/DR/BA para clientes pessoas fisicas e pessoas juridicas.
Autenticagéo via ASP.NET Core Identity com JWT (JSON Web Tokens) e refresh token.

Implementagdo dos 7 perfis previstos no processo SESI: Gerencial Empresa, Engenharia
Obra, RH/Contratos, Técnico de Seguranca Obra, Gerencial SESI, Engenharia
SESI/Credenciado e Master SESI.

Controle de acesso baseado em papéis (RBAC) com policies por tela e por agéo.
Recuperagao de senha por e-mail, expiragao de sessao, bloqueio por tentativas.
Log de auditoria global: usuario, data/hora, IP, tela, agao, valor anterior e valor novo.
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h) Aderéncia LGPD: consentimento, criptografia at-rest de CPF e anexos, politica de retengéo.

Definigdes sobre os perfis:

Master SESI: Acessa todo o conteudo do sistema. Pode cadastrar empresas, criar usuarios,

ajustar parametros e revisar qualquer registro do fluxo.

Engenharia SESI: Visualiza todo o conteudo do sistema e edita apenas as telas que competem

ao SESI (validagao, parametrizagédo da obra).

Gerencial Empresa e Gerencial SESI: Visualizam todo o conteudo do seu escopo de atuagéo,

mas nao podem alterar nada — perfil de leitura para diretoria e acompanhamento gerencial.

Engenharia da Obra: Acessa e edita Solicitacdo de Servigo e Inspecao Periddica. As demais

telas devem ser acessadas em modo leitura.

RH/Contratos: Edita Cadastro de Trabalhador e Cadastro de Alojamento. As demais telas devem

ser acessadas em modo leitura.

Técnico de Seguranga da Obra: Preenche checklists e anexa evidéncias. As demais telas devem

ser acessadas em modo leitura.

Médulo 2 — Parametrizagdo do Sistema (Empresa, Obra, Alojamento, Terceirizada)
a) Cadastro de Empresa Contratante (CNPJ, CNO, CAEPF, responsaveis, contatos).
b) Cadastro de Obra/Unidade (CNPJ, CNO, CAEPF) vinculada a empresa.

c) Cadastro de Empresa Terceirizada/MEI (CNPJ, CNO, CAEPF, RH do canteiro, pessoa de

contato, responsaveis).

d) Cadastro de Alojamento com responsabilidade (Contratante/Contratado), género, tipo de
imével (Casa/Apartamento/Hotel/Pousada), enderego, dormitérios, banheiros e lotagao

maxima calculada pela norma.
e) Bloqueio automatico de excluséo de alojamento (apenas inativagao é permitida).
f) Pré-aprovagao ou restrigdo automatica com base em regras configuraveis pelo SESI.

g) Histérico de auditoria completo em todos os cadastro.

Definigoes sobre os perfis:

Master SESI: Realiza o primeiro cadastro da empresa cliente, cria a obra e dispara o e-mail de

boas-vindas convidando os usuarios da empresa para acessar a plataforma.

RH/Contratos: Cadastra o alojamento informando endereco, numero de dormitérios, banheiros e

responsaveis. O sistema calcula automaticamente a lotagdo maxima conforme a norma e exige
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o preenchimento de todos os campos obrigatdrios antes de salvar.

Engenharia da Obra: Visualiza os alojamentos disponiveis e a capacidade restante de cada um,

com sinalizagdo visual em cores (verde/amarelo/vermelho).

Moédulo 3 — Cadastro de Trabalhadores

a)

b)

Tipo de vinculo: Proprio / Terceiro / MEI.

Dados completos: nome, CPF, fungéo/cargo, género, PCD, restricbes alimentares, alergias,

endereco, telefone, e-mail.
Anexos: contrato de trabalho, foto 3x4 e comprovante de residéncia.

Clausula obrigatéria de veracidade das informagbes (Art. 299 do Cdadigo Penal) ao final do

formulario.
Validagbes de campos obrigatérios antes de salvar — impedir sair da tela com pendéncias.

Historico de auditoria por trabalhador.

Definigoes sobre os perfis:

RH/Contratos: Cadastra cada trabalhador, faz upload do contrato e do comprovante de residéncia.

Para trabalhadores terceiros, vincula a empresa terceirizada ja cadastrada. O sistema deve

impedir o salvamento de registro com campo obrigatério ndo preenchido e exibir aviso sobre as

pendéncias.

Engenharia da Obra: Visualiza a lista de trabalhadores aptos a serem alojados e seus

comprovantes em modo leitura.

Médulo 4 — Solicitagado e Analise de Servigo

Formulario de solicitagcdo com especificacdo do servico (lista pré-definida + opg¢ao "outros").
Tipo de mao de obra (Prépria/Terceira/MEI) com multipla selegéo.

Periodo (data inicio e fim) com rastreabilidade de edicdo e notificacdo automatica para a

Segurancga do Trabalho.

Numero de trabalhadores, previsdo de alojados e responsavel pelo pagamento do

alojamento (Contratante/Terceiro/Ambos)

Andlise da solicitagdo com anexos: contrato com terceirizada, relagdo nominal dos

trabalhadores e comprovantes de residéncia individuais.
Fluxo bifurcado: "Providenciar contratagao de terceiros" ou "Selecionar trabalhador préprio”.
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Definigdes sobre os perfis:

Engenharia da Obra: Gera nova solicitagdo informando o servigo e o quantitativo de trabalhadores.
Se houver previsdo de alojados, o sistema devera encaminhar automaticamente para o fluxo de

alojamento.

RH/Contratos: Recebe notificagcdo para complementar a analise anexando contratos e relacao

nominal. Cada alteragéo de periodo dispara notificagdo automatica para o Técnico de Seguranga.

Médulo 5 — Gestao de Alojamento e Lista de Alojados
a) Verificagdo automatica de quantitativo possivel em cada alojamento ativo.

b) Decisédo guiada pelo sistema: "Tem alojamento disponivel?" — Sim, leva a Inspe¢ao de

Habitabilidade; Nao, eva ao fluxo de locagdo/hospedagem.
c) Lista de alojados preenchida pelo aplicativo mével.
d) Bloqueio automatico ao atingir a capacidade maxima do alojamento.

e) Vinculo trabalhador < alojamento < obra < empresa, com rastreabilidade integral.

Definigoes sobre os perfis:

RH/Contratos: Seleciona o alojamento de destino e adiciona os trabalhadores que serao alojados.
O sistema exibe em tempo real "X de Y vagas ocupadas". Quando atingir a capacidade maxima
do alojamento, o botdo de adicionar trabalhadores devera ser desabilitado e devera ser exibida

uma mensagem informando sobre a necessidade de locar novo alojamento.

Técnico de Seguranga: Acessa 0 app no canteiro, abre o alojamento e visualiza a lista atual de

alojados com fotos e dados de contato.

Modulo 6 — Inspecéao de Habitabilidade (NR-18 / NR-24 / 1ISO 45001)

a) Checklist digital estruturado em 6 se¢cbes: Documentagéo, Condi¢cdes Gerais do Alojamento,

Dormitérios, Sala/Area de Recreagdo, Banheiros/Sanitarios e Copa/Cozinha.
b) Mais de 70 itens normativos com classificagdo: Conforme / Nao Conforme / Ndo se aplica.
c) Caixa de observagdes obrigatéria quando "Nao Conforme".
d) Evidéncias obrigatérias (fotos, videos, documentos) anexadas ao item.
e) Prazo de adequagao configuravel por item.

f) Regra de reprovagéo automatica em itens criticos (ex.: uso de subsolo proibido, auséncia de

portas e janelas, presenca de fogareiros, auséncia de lavanderia, area minima por
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trabalhador, instala¢des sanitarias).
g) Resumo automatico de todas as ndo conformidades.
h) Concluséo: Conforme / Nao Conforme / Prazo de Adequacgao.

i) Assinaturas: Empresa Terceirizada (ou Contratante), Gestor do Alojamento, Responsavel

pela Auditoria e Acompanhante.

j) Geragéo automatica de PDF assinado e armazenado no Repositério de Documentos.

Definicoes sobre os perfis:

Técnico de Seguranga: Acessa o app no celular dentro do canteiro, seleciona o alojamento, e o
sistema apresenta o checklist organizado em abas por sec¢ao. O técnico de seguranga selecionar
a conformidade para cada item do checklist. Quando a opg¢ao "N&do Conforme" for selecionada o
app devera abrir automaticamente o campo de observagéo e exigir pelo menos uma foto. Ao final,
0 app calculara automaticamente se o alojamento foi aprovado, reprovado por item critico ou se

esta em prazo de adequacao.

Engenharia da Obra: Acompanha o status em tempo real no painel web e recebe o PDF assinado

por e-mail.

Engenharia SESI: Recebe automaticamente o formulario concluido para validagéo final.

Médulo 7 — Validagdo SESI (Engenharia de Seguranga do Trabalho)
a) Tela exclusiva de validagao para a Engenharia SESI / Credenciado.
b) Trés decisdes possiveis: Aprovar, Aprovar com Restricdo ou Nao Aprovar.
¢) Campo obrigatério de observagao descrevendo o motivo quando ha restricdo ou reprovagéo.
d) Assinatura SESI (nome, registro CREA, data, hora).
e) Notificacdo automatica a empresa contratante com o resultado e o PDF.

f) Histérico de validagées por alojamento.

Definigoes sobre os perfis:

Engenharia SESI: Abre a fila de "Aguardando Validag&o", revisa o formulario preenchido pelo
técnico, visualiza todas as fotos e evidéncias e decide. Se aprovar com restricdo, o sistema gera
automaticamente uma pendéncia com prazo. Se n&o aprovar, o alojamento volta para a empresa

com indicacgéo clara do que precisa ser ajustado.

Gerencial SESI: Acompanha em dashboard o tempo médio de validagao, nUmero de aprovagoes

e reprovagodes no periodo.
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Médulo 8 — Inspecgéao Periddica
a) Agendamento recorrente de inspegdes (mensal, bimestral, conforme regra do alojamento).
b) Reaplicagdo do mesmo checklist da Inspecéo de Habitabilidade.
c) Notificagdes automaticas de vencimento (7, 3 e 1 dia antes).
d) Comparativo histérico entre inspegdes (evolugao de nao conformidades).

e) Bloqueio de uso do alojamento se a inspecgao periddica estiver vencida ha mais de X dias

(parametrizavel).

Definicoes sobre os perfis:
Técnico de Seguranga: Recebe notificacdo no app avisando da inspecao préoxima do vencimento.

Engenharia da Obra e SESI: Visualizam em dashboard quais alojamentos tém inspecéo em dia,

préxima ao vencimento ou vencida.

Médulo 9 — Encerramento, Inativagao e Desmobilizagao
a) Telas dedicadas para encerrar, inativar ou desmobilizar o alojamento.
b) Datas previstas: devolugao, inativagdo e encerramento.
¢) Manutengéo do histérico documental mesmo apds inativagéo.

d) Possibilidade de reativar alojamento inativo para nova obra na regiao.

Definigcdes sobre os perfis:

RH/Contratos: Registra a previsdo de devolugao e o sistema notifica todos os interessados.

Master SESI: Formaliza o encerramento, gerando um PDF de desmobilizagdo com checklist final.
Médulo 10 — Repositorio de Documentos e PDFs Assinados

a) Armazenamento de todos os PDFs assinados gerados pelo fluxo.

b) Documentos avulsos vinculados a alojamento, trabalhador ou obra.

c) Busca por data, tipo, alojamento, trabalhador ou empresa.

d) Versionamento e controle de quem visualizou cada documento.

e) Download em lote para auditoria externa.

Definicdes sobre os perfis:
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Qualquer perfil autorizado devera localizar facilmente o PDF assinado de uma inspecao feita

meses antes, com hash de integridade e log de acesso.

Médulo 11 — Treinamentos (CMS interno)

a)

b)

c)

Upload de videos, audios e PDFs voltados ao treinamento de uso do sistema e capacitagao
NR-18/NR-24.

Organizacgao por trilha e por perfil de usuario.

Registro de visualizagdo (quem assistiu, quando, percentual concluido).

Definicoes sobre os perfis:

Master SESI: Publica conteddo. Todos os usuarios assistem dentro do préprio sistema, sem

necessidade de plataforma externa.

Moédulo 12 — Dashboard, Indicadores e Relatérios

Quantitativo de alojamentos (ativos / inativos / encerrados).

Quantitativo de trabalhadores alojados por alojamento e por obra.

Inspecdes realizadas no periodo (aprovadas, com restricdo, reprovadas, reprogramadas).
Prazos de adequacéao vencendo nos proximos 7/15/30 dias.

Tempo médio de validagéo SESI.

Mapa de localizagdo dos alojamentos.

Exportagéo para CSV, Excel e PDF.

Definigcdes sobre os perfis:

Gerencial SESI e Gerencial Empresa: Acessam um painel executivo com visdo consolidada,

podendo filtrar por obra, empresa ou periodo.

Engenharia da Obra: Acessam um dashboard operacional focado na sua obra.

Médulo 13 — Notificagoes (E-mail e In-App)

a)

b)

Notificacao por e-mail (SMTP corporativo SESI) em eventos-chave: cadastro, validagéo,

reprovacao e vencimento.

Notificagao in-app (flag visual) com histdrico.
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c) Templates de e-mail personalizaveis pelo SESI.

Definigdes sobre os perfis:

Todos os perfis recebem alertas relevantes do seu escopo sem precisar entrar no sistema para

descobrir o que mudoul.

Moédulo 14 — Aplicativo Mobile (PWA com Modo Offline)

a) Aplicativo PWA (Progressive Web App) baseado em Blazor, instalavel no celular sem App

Store.

b) Funcionamento offline: o técnico realiza a inspegao sem internet e o app sincroniza quando

voltar a conectar.
c) Captura de fotos e videos pela cAmera nativa do dispositivo.
d) Coleta de assinatura por toque na tela.

e) Lista de alojados com bloqueio automatico por capacidade.

Definigoes sobre os perfis:

Técnico de Seguranga: Instala o app no celular institucional, sai a campo, realiza a inspecéo
completa mesmo sem sinal, e ao retornar a area com cobertura de rede os dados sao

automaticamente sincronizados com o servidor.

Médulo 15 — Assinatura Digital e Geragdao Automatica de PDF
a) Integracdo com Gov.br para assinatura digital com validade juridica.
b) Alternativa: assinatura manuscrita no aplicativo (em tela touch).
c) Geracao de PDF profissional via QuestPDF com cabecalho institucional SESI.

d) Templates customizados para Inspec¢ao de Habitabilidade, Inspecdo Periddica, Validagao

SESI e Desmobilizagao.

e) Hash de integridade e carimbo de tempo em cada documento.

Definicdes sobre os perfis:

Gerencial Empresa, RH/Contratos e Engenharia SESI/Credenciado assinam o documento. O

sistema gera o PDF carimbado e arquiva no repositério.
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Médulo 16 — Fale com SESI / Suporte
a) Canal de abertura de chamado dentro do sistema.
b) Categorizagao (duvida, problema técnico, sugestéo).
c¢) Acompanhamento do status pelo usuario.

d) Encaminhamento automatico ao suporte SESI por e-mail.

Definicdes sobre os perfis:

Qualquer usuario abre um ticket sem sair do sistema e acompanha o andamento até a resolugao.

Item D - Integragdes com as solugdes tecnolégicas utilizadas pelo SESI/DR/BA, conforme as

funcionalidades e regras descritas no Termo de Referéncia.

O novo sistema devera ter a capacidade de integragdo com os sistemas e solugdes tecnoldgicas

utilizadas pelo SESI/DR/BA conforme os assuntos listados abaixo:

a) Integracdao LDAP (Lightweight Directory Access Protocol): Integracdo obrigatéria para a
primeira etapa da implantagdo do sistema. O sistema devera dispor de APl que permita a
integracdo de usuarios do SESI/DR/BA gerenciados a partir do dominio FIEB considerando o
seguinte conjunto minimo de campos obrigatérios a serem utilizados para criagéo e inativagéo

de usuarios no sistema:
1. distinguishedName (DN): Identificador tnico do usuario no diretério LDAP
2. uid (User ID): Nome de login ou identificador unico do usuério
3. cn (Common Name): Nome completo do usuario
4. sn (Surname): Sobrenome do usuério
5. givenName: Primeiro nome do usuario
6. mail: Enderego de e-mail do usuario
7. userPassword: Senha do usuario (geralmente armazenada de forma segura)
8. objectClass: Classes de objeto que definem o tipo do objeto LDAP (ex: inetOrgPerson)

9. memberOf (opcional, mas recomendado): Grupos ou perfis aos quais 0 usuario pertence,
para controle de acesso

10. Telefone do usuario
11. Cargo do usuario

12. Unidade organizacional
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Esses campos s&o basicos para identificagao, autenticagdo e gestdo de usuarios. Outros
atributos podem ser adicionados de acordo com as recomendagdes especificas do Sistema
FIEB.

b) Integragcao SESI Digital: Integragéo obrigatéria para a primeira etapa da implantagcado do

d)

sistema. O sistema devera ser embarcado e acessado no SESI Digital — hub de servigos
prestados pelo SESI/DR/BA para clientes pessoas fisicas e juridicas. O sistema devera dispor
de API que permita a integracdo de usuarios do SESI/DR/BA considerando o consumo do
seguinte conjunto minimo de campos obrigatérios a serem utilizados habilitar o acesso de

usudrios no sistema:
1. Arquivo RSA equivalente a chave publica
2. ldentificagédo (chave de acesso) da aplicagao
3. Cadigo de audiéncia e emissor
4. URL de chamada do servigo

Integragcdo sistema CRM Dynamics: Integragdo obrigatéria para a primeira etapa da
implantagdo do sistema. Obtencdo de dados cadastrais de empresas, estabelecimentos e
obras. O sistema devera dispor de API que permita que as solugdes do SESI/DR/BA consultem,
incluam, alterem ou inativem cadastros de empresas, estabelecimentos e obras. Conjunto

minimo de campos obrigatérios a serem utilizados:
1. Identificador unico do Cliente Pessoa Juridica / Contrato
2. CNPJ/ CEIl/ CAEPF / CNO da empresa
3. Razéo social
4. Data inicial e final de vigéncia do Cliente Pessoa Juridica / Contrato
5. Dados do cliente (enderecos, contatos)
6. Servigos contratados

7. Status do Cliente Pessoa Juridica / Contrato (ativo, encerrado, suspenso, cancelado etc.)

Integracdo sistema S+: Integracdo obrigatéria para a primeira etapa da implantagdo do
sistema. Obten¢ao de dados cadastrais de trabalhadores considerando o conjunto minimo de

campos obrigatdrios a serem utilizados:
1. Nome
2. CPF

3. Fungao/Cargo

pag. 15



#  Servico
' Social
da Indiistria

4. Género
5. Telefone
6. E-mail

e) Disponibilizagdao de dados para a elaboragao de painéis de Bl: Integracao obrigatéria para
a primeira etapa da implantagéo do sistema. O sistema devera dispor de APl que permita o
consumo de dados inerentes a operagédo de um sistema de gestdo de alojamentos. Considerar

0 seguinte conjunto minimo de dados obrigatdrios:
1. Quantitativos de alojamentos
2. Quantitativo de trabalhadores por alojamentos
3. Inspegdes realizadas por alojamentos

4. Quantitativos de inspec¢des aprovadas, reprogramadas ou com restrigbes

f) Medigao: A CONTRATADA devera fornecer relatério de controle das integragbes concluidas

no periodo para a validacao e aceite da CONTRATANTE.

g) Calculo para pagamento: Conclusao integral das integracdes previstas no termo de referéncia

x valor global das integracdes.

h) Pagamento: O pagamento estd condicionado a validacéo e aceite pela CONTRATANTE do

relatério de controle das integragdes concluidas no periodo.

Item E — Deploy nos ambientes do SESI/DR/BA: (DEV/HML/PROD)

Migragéo do sistema e banco de dados do ambiente da CONTRATADA para a infraestrutura da
CONTRATANTE.

a) Medigcdo: A CONTRATADA devera fornecer relatério das migragdes concluidas no periodo
para a validagao e aceite da CONTRATANTE.

b) Calculo para pagamento: Migragdo (DEV/HML/PROD) para a infraestrutura do SESI/DR/BA

integralmente concluida x valor unitario da migragao.

c) Pagamento: O pagamento esta condicionado a validagéo e aceite pela CONTRATANTE do

relatério de controle das migragdes concluidas no periodo.

Item F — Documentagao técnica

Ao final do desenvolvimento das solugbes a CONTRATADA devera disponibilizar para a equipe da

Geréncia de Desenvolvimento Tecnoldgico (GDT) do SESI/BA documentacao conforme abaixo:
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Cdédigo comentado - Comentarios explicativos em pontos-chave do cédigo indicando a

fungéo de cada modulo.

Estrutura de pastas documentada - Explicagao sobre onde localizar cada componente do

sistema.
Guia de instalagao - Instrugbes detalhadas para deploy e configuragdo do ambiente.

Documentacgao da API - Endpoints, parametros e exemplos de uso de todas as rotas do

backend.
Modelo de dados - Diagrama e descrigdo das tabelas do banco de dados.

Toda a documentagéo técnica relativa a solugdo devera ser disponibilizada em lingua

portuguesa, através do envio de arquivo digital.

Medicdo: A CONTRATADA devera disponibilizar integralmente a documentacao técnica

prevista para a validagao e aceite da CONTRATANTE.

Calculo para pagamento: Documentacao técnica integralmente disponibilizada x valor

unitario da documentacgao técnica.

Pagamento: O pagamento esta condicionado a validagao e aceite pela CONTRATANTE

da documentacgao técnica prevista.

Item G — Manuais de uso do sistema

Ao final do desenvolvimento das solugbes a CONTRATADA devera disponibilizar para a equipe da

Geréncia de Desenvolvimento Tecnoldgico (GDT) do SESI/BA documentagao conforme abaixo:

a)

b)

c)

d)

e)

)]

Manual de uso pratico - Guia passo a passo de como utilizar cada funcionalidade do

sistema considerando todas as funcionalidades de acordo com o perfil de usuario.

Mapa de navegacgéo - Documento visual indicando onde encontrar cada botéo, pagina e

funcionalidade.
FAQ - Perguntas frequentes e solugdes para duvidas comuns.

Todos os manuais de uso relativos a solugdo deverdo ser disponibilizados em lingua

portuguesa, através do envio de arquivo digital.

Medigao: A CONTRATADA devera disponibilizar integralmente os manuais de uso do

sistema previstos para a validagao e aceite da CONTRATANTE.

Calculo para pagamento: Disponibilizagc&o integral dos manuais de uso do sistema x valor

unitario do item manuais de uso do sistema.

Pagamento: O pagamento esta condicionado a validagao e aceite pela CONTRATANTE

dos manuais de uso do sistema.
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Item H —Treinamento de usuarios

a)

A CONTRATADA, apo6s a instalagdo, configuragbes, parametrizagdes, migragcbes, e
integragdes da solugéo, devera fornecer treinamento relativo a configuragéo, parametrizagao
e utilizagao da solugao, compreendendo todas as funcionalidades que compdem os médulos

de administragao e operagao do sistema, considerando minimamente:

O treinamento devera ser ministrado de forma online e ao vivo, através do Microsoft Teams,

visando a gravagao para posterior consulta.

A CONTRATADA devera disponibilizar sem custo adicional para a CONTRATANTE, base de
dados e sistema em ambiente de teste/treinamento, replicando o mesmo cenario previsto

para a implantagcéo e parametrizagao do sistema em ambiente de produgao.

Todos os manuais de uso relativos a solugdo deverdo ser disponibilizados em lingua

portuguesa, através do envio de arquivo digital.

A CONTRATADA devera arcar com todas as eventuais despesas relacionadas com os

treinamentos.

Na hipotese de a CONTRATADA realizar a gravagao dos treinamentos, estes deverdo ser
disponibilizados, sem qualquer custo adicional para o SESI/DR/BA apés a conclusdo do

treinamento.

Medicdo: A CONTRATADA devera fornecer relatério evidenciando a realizagdo do
treinamento concluido no periodo bem como a lista de participantes, para a validagao e aceite
da CONTRATANTE.

Calculo para pagamento: Treinamento concluido x valor unitario do treinamento.

Pagamento: O pagamento esta condicionado a validagao e aceite pela CONTRATANTE do

relatério de treinamento concluido no periodo.

Item | - Operagao assistida

a)

A CONTRATADA, apo6s a instalagdo, configuragbes, parametrizagbes, migracoes,
integracdes e treinamentos, devera realizar operacéo assistida a utilizagdo do novo sistema,
compreendendo todas as funcionalidades que compdem os modulos de administragdo e

operagéao da solugao.

Medicdo: A CONTRATADA devera fornecer relatério de controle e acompanhamento da
operagao assistida concluida para a validagao e aceite da CONTRATANTE, compreendendo

as rotinas iniciadas pelo SESI/DR/BA durante o primeiro més de uso do novo sistema.

Calculo para pagamento: Operagdo assistida concluida x valor unitario da operagéo
assistida.

Pagamento: O pagamento esta condicionado a validagao e aceite pela CONTRATANTE do
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relatério de controle e acompanhamento da operacao assistida concluida no periodo.

Item J - Banco de horas para o desenvolvimento sob demanda de novas funcionalidades para

atender possiveis melhorias de processos e integragées com novos sistemas ao longo dos

06 (seis) meses de execugdo contrato. Exemplo: integracdo do novo sistema com outras solugdes

tecnolégicas a serem desenvolvidas ou adquiridas pelo SESI/DR/BA. Integragdes com sistemas de

clientes pessoa juridica ou novas adaptagbes para contemplar novos servigos do SESI/DR/BA.

a)

f)

)

O banco de horas para o desenvolvimento sob demanda de novas funcionalidades para
atender possiveis melhorias de processos e integragdes com novos sistemas considera até

80 (oitenta) horas e tem validade de 06 (seis) meses.

O valor da hora de trabalho para o desenvolvimento sob demanda de novas funcionalidades
para atender possiveis melhorias de processos e integragdes com novos sistemas sera o

mesmo durante o tempo de contrato.

A partir da demanda apresentada pela CONTRATANTE a CONTRATADA devera apresentar
em até 5 (cinco) dias Uteis proposta detalhando o escopo técnico do trabalho a ser realizado,
a estimativa de tempo de execugao do trabalho em horas uteis, o valor correspondente ao

trabalho, o prazo de execugéao e os critérios de aceitagdo pela CONTRATANTE.

A execugéo do servigo pela CONTRATADA somente podera ser iniciada com a autorizagao
prévia da CONTRATANTE.

O desenvolvimento de novas funcionalidades sob demanda, via banco de horas, devera
atender as expectativas de custo estimado, prazo e qualidade conforme proposta
correspondente apresentada pela CONTRATADA e autorizada pela CONTRATANTE.

A CONTRATANTE define como critérios de aceitagdo de entrega as novas funcionalidades

que passaram por testes e homologagao em conjunto com a CONTRATADA.

A CONTRATADA devera disponibilizar sem custo adicional para a CONTRATANTE, base de
dados e sistema em ambiente de teste/treinamento, replicando o mesmo cenario previsto

para a implantacao e parametrizagao do sistema em ambiente de produgao.

Caso seja identificado erro, mal funcionamento ou necessidade de ajuste na nova
funcionalidade, a CONTRATADA devera efetuar a correcdo e disponibilizar a nova

funcionalidade para a CONTRATANTE em até 5 (cinco) dias uteis, sem custo adicional.

A CONTRATADA devera oferecer garantia de 90 (noventa) dias, sem custo adicional, para

uma nova funcionalidade considerada entregue pela CONTRATANTE.

Apods autorizacdo da execugao do servico pela CONTRATANTE, a CONTRATADA néo

podera alterar o escopo da proposta autorizada.

A CONTRATADA devera apresentar mensalmente para a CONTRATANTE relatério com o

histérico de consumo e saldo de horas do contrato.
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I) Na hipétese de necessidade de desenvolvimento de novas funcionalidades decorrer da

necessidade de atendimento as exigéncias legais ou normativas, tais adequacdes deverao

ser realizadas sem custos para o SESI/DR/BA.

m) Medicao: ACONTRATADA devera fornecer relatério mensal de controle e acompanhamento

das novas funcionalidades desenvolvidas e homologadas no periodo para a validagao e
aceite da CONTRATANTE.

n) Calculo para pagamento: Quantidade de horas executadas no desenvolvimento de novas

funcionalidades homologadas no periodo x valor hora.

o) Pagamento: O pagamento esta condicionado a validagao e aceite pela CONTRATANTE do

relatério mensal de controle e acompanhamento das novas funcionalidades desenvolvidas e

homologadas no periodo.

REQUISITOS NAO-FUNCIONAIS
Os Requisitos Nao-Funcionais s&o aqueles que nao estdo especificamente relacionados com as

funcionalidades da solugao. Os mesmos impdem restricdes no produto a ser fornecido no processo

de compra da solugao de software como também especificam restricdes externas as quais o produto

precisa atender. Eles referem-se a questdbes como: segurancga, confiabilidade, usabilidade,

desempenho, entre outros. Desta forma, os requisitos nao funcionais (RNF) definidos para o servigo

de desenvolvimento do Sistema de Gestdo de Alojamentos sao:

4.1 Propriedade intelectual

a) A propriedade intelectual da solugdo desenvolvida pertence integralmente ao
SESI/DR/BA.

b) Ao final do projeto, toda a propriedade intelectual do sistema serd do SESI/DR/BA. Isso

inclui:

1.

2.

Prototipo de Alta Fidelidade.

Caodigo-fonte completo — entrega integral do frontend Blazor, backend ASP.NET

Core e aplicativo mobile.
Banco de dados — estrutura completa, migrations e scripts.

Documentagéo técnica — comentarios no codigo, documentagdo da API e

modelo de dados.
Manuais de uso.

Direitos de uso, modificagao e distribuicao — o SESI/DR/BA podera modificar,
evoluir ou contratar terceiros para continuidade da solugdo, sem dependéncia
do desenvolvedor. O sistema é entregue com total autonomia para o
SESI/DR/BA.
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4.2 Arquitetura da solugédo - Backend Completo e Estrutura de Banco de Dados
c) A solucédo, objeto da contratagéo, deve ser desenvolvida em linguagem C# (Backend e
API) e Blazor (Frontend), utilizando banco de dados Microsoft SQL Server com

modelagem relacional completa.

d) Implementacdo de CRUD (Create, Read, Update, Delete) completo para todas as

entidades do sistema.
e) Entity Framework Core como ORM, com migrations versionadas.
f) Desenvolvimento completo de APl REST com todos os endpoints necessarios.
g) Controllers REST documentados via Swagger/OpenAPI.
h) Sistema completo de validagao de dados em todas as requisigdes.
i) Tratamento padronizado de erros com mensagens descritivas.
j) Validagao via Data Annotations + FluentValidation.

k) Seguranga: Autenticagdo, Criptografia de senhas, HTTPS, PBKDF2 (ldentity), protecao

contra SQL Injection via EF, CSRF, rate limiting e headers de seguranca.
I) Logs estruturados (Serilog) e observabilidade.
m) Pipeline CI/CD para os ambientes do SESI (DEV / HML / PROD).

n) Migragédo e implementacao de sistema e banco de dados otimizado para infraestrutura
do SESI/DR/BA.

4.3 Geral
a) A solugao disponibilizada pelo fornecedor devera contemplar todas as funcionalidades
descritas no Termo de Referéncia (TR) ndo sendo necessaria a aquisicdo de nenhum

software, hardware, licenga ou servigo adicional.

b) A CONTRATADA devera oferecer garantia do produto sem custo adicional durante o

periodo previsto no Termo de Referéncia: 90 (noventa) dias.

c) A CONTRATADA devera oferecer garantia do produto com suporte técnico remoto
utilizando como referéncia o horario de Brasilia, das 08:00 as 18:00 horas de segunda-
feira a sexta-feira, exceto nos feriados nacionais, mediante requisicao via e-mail, telefone
ou aplicativo de mensagem, respeitando o cumprimento do Acordo de Nivel de Servigo

(ANS) em horas uteis.

4.4 Usabilidade
o) Interface Web responsiva e compativel com os browsers: Microsoft Edge, Mozilla Firefox
e Google Chrome.

p) Possuir design simples e intuitivo.
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Possuir relatérios e/ou graficos com as informagdes pertinentes a operagao.

Manter histérico e rastreabilidade de todos os registros operacionais.

4.5 Operagao

a)

b)

Exportar os dados em formatos como csv, xls, doc e/ou pdf

Disponibilizar filtros para pesquisas e impresséo dos registros.

4.6 Segurancga e Controle de Acesso

a)

b)

f)

O sistema precisa ser atualizado com a tecnologia ou versao do framework mais recente

e suportada pelo fabricante.

O sistema devera dispor de Logs de Auditoria (o sistema deve contemplar os registros
de logs de auditoria, inclusive dos administradores, para todos os acessos, fungdes ou
agdes que direta ou indiretamente afetem ou extraiam dados do sistema, permitindo a
rastreabilidade dos acessos e acgdes, como: login, logoff, mudangas em permissoes,
emissao de relatérios ou exibicao de listas, inclusao, exclusao ou alteragéo de cadastro,

dentre outras).

Todos os logs devem registrar a data, horario da agao e as identificacbes de quem
executou a agao, como login, IP, e/ou outro identificador, assim como identificador de

registro do log, O log n&o pode ser alterado, gerando garantia de autenticidade.

O sistema atender as exigéncias da Lei Geral de Prote¢cdo de Dados (Lei Federal n°®
13.709/18) e conter as devidas funcionalidades para colher os consentimentos dos
titulares de dados e fornecer as informacbes sobre a forma de tratamento e suas

finalidades, sempre que necessario.

Sempre que for solicitado dados pessoais para qualquer fim, deve-se apresentar a
Politica de Privacidade / Termo de Uso de Servigo e solicitar o consentimento para o uso
dos dados de acordo com o informado. Este consentimento deve ser armazenado. Se
houver necessidade de tratamento dos dados para fins que ndo sejam exclusivos a
execucao do servigo proposto, este deve ser solicitado a parte, como por exemplo,

autorizagdo para recebimento de newsletter, comunicados e propagandas.

O sistema devera ter implementada a anonimizagéo de dados. A anonimizagao pode se
dar automaticamente pelo sistema por conta do tempo de vida da informagao na Tabela
de Temporalidade de Documentos (TTD) ou por uma solicitacéo do titular, quando este

revogar o consentimento referente ao tratamento de dados relacionado ao sistema.

Garantir a autenticacdo de cada usuario mediante o ingresso de nome de usuario e

senha.

Configuragao de diferentes direitos, perfis ou fungdes, definindo niveis de acesso para

usuarios.
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i) Controlar que tipo de acesso tera cada usuario aos registros de dados (leitura, edicao,

atualizacao, exclusao).
j) O sistema devera possuir integragdo LDAP.

k) Visando a garantia de anonimato em caso de vazamento de dados o sistema devera

possuir criptografia dos dados pessoais, sensiveis ou sigilosos.

5 CRONOGRAMA DE EXECUGAO E METODOLOGIA DE ACEITAGAO DOS SERVIGOS

a) A CONTRATADA, devera apresentar um cronograma detalhado do projeto, desde o
levantamento de requisitos até a implantagao e entrega dos itens em até 05 (cinco) dias

corridos apds a assinatura do contrato.

b) O prazo maximo de implantagédo da solugdo com todos os seus médulos e integragdes sera
de 06 (seis) meses, contados da data da emissdo da Ordem de Servigo ou documento

similar.

c) Ap6s a conclusdo dos servicos, a CONTRATADA devera encaminhar ao SESI/DR/BA
comunicado formalizando a entrega da solugdo em plena condicdo de uso, bem como da

adequada prestagao dos servigos.

d) O SESI - BA realizara nos 05 (cinco) dias subsequentes a comunicacdo da CONTRATADA
testes de aceitagdo, com apoio de técnicos da CONTRATADA, que devera, as suas
expensas, alocar pessoal para a realizacdo de parametrizacdes, ajustes ou qualquer outra
atividade de suporte demandada pelo SESI/DR/BA.

e) Se os resultados dos testes forem considerados satisfatérios, serdo emitidos pelo

SESI/DR/BA, em até 15 (quinze) dias Uteis, os respectivos termos de aceitagdo definitivos.

f) Na hipotese de os resultados dos testes ndo serem considerados satisfatorios, a
CONTRATADA sera concedido um prazo de 15 (quinze) dias corridos, a contar da
comunicagao formal sobre a rejeicdo dos servigos prestados, para que a solugao seja

reapresentada, seguindo-se todos os tramites e prazos dos subitens anteriores.

g) Segue abaixo uma proposta resumida da apresentagdo do cronograma que deve ser tomada

como base para a apresentagdo do cronograma proposto.
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ITEM M1 M2 M3 M4 M5 M6 Total
A- Analise de requisitos funcionais 100% 100%
B - Prototipo de Alta Fidelidade 100% 100%
C - Desenvolvimento de 16 modulos 25%| 25%| 25%| 25% 100%
D - Integracao 50%| 50% 100%
E - Deploy 100% 100%
F - Documentacao técnica 100% 100%
E - Manuais de uso 100% 100%
H - Treinamento de usuarios 100% 100%
|- Operacao assistida 100% 100%
G - Banco de Horas sob demanda

6 PROTEGAO DE DADOS

7.1 A CONTRATADA devera obedecer as normas e regulamentos aplicaveis que dispéem acerca
da protegao de dados pessoais, especialmente a Lei 13.709 de agosto de 2018 (Lei Geral de

Protegéo de Dados — “LGPD”), aplicando-se a esta clausula suas definigbes e conceitos.

7.2 A CONTRATADA devera observar a boa-fé e os principios previstos no art. 6° da LGPD no

tocante ao tratamento dos Dados Pessoais.

7.3 Os dados relativos a saude dos beneficiarios sdo considerados dados sensiveis, nos termos
do art. 5%, 1I, e 11, § 1°, ambos da LGPD - Lei 13.709/2018.

7.4 A CONTRATADA devera orientar seus colaboradores e demais pessoas vinculadas quanto
a responsabilidade em relagao aos dados pessoais coletados em razao do cumprimento do
objeto deste contrato, informando que estao sujeitos a LGPD, ndo podendo ser utilizados
para finalidades alheias e n&o relacionadas ao objeto deste acordo, salvo a existéncia de

base legal prépria se devidamente apontada pela CONTRATADA.

7.5 Osttitulares dos dados pessoais eventualmente tratados no ambito deste acordo teréo direito
ao acesso facilitado, caso solicitem, as informagdes sobre o tratamento de seus dados, que

deverao ser disponibilizadas pelas partes, nos termos do art. 18 da LGPD.

7.6 O eventual tratamento de dados pessoais de criangcas e adolescentes se dara nos termos

do art. 14 da LGPD, sempre observando o seu melhor interesse, €, no caso de dados de
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criangas, quando for o caso de obter o consentimento, devera ser dado de forma especifica

e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

Seré considerada CONTROLADORA a parte que promover as seguintes condutas relativas

ao tratamento de dados pessoais no ambito deste instrumento:

a)

b)

Dar instrugdes sobre o tratamento de dados pessoais;

Decide sobre o tratamento de dados pessoais;

Sera considerada OPERADORA a parte que promover o tratamento de dados pessoais sob

ordens e instrugdes da outra parte.

Em qualquer hipdtese a CONTRATADA, na qualidade de OPERADORA, deverda, em relacao

aos dados pessoais tratados no dmbito da contratago:

7.9.1

7.9.2

7.9.3

7.9.4

7.9.5

7.9.6

7.9.7

Agir somente de acordo com as instrugbes da CONTRATANTE e com o previsto no
contrato, além de cumprir prontamente com toda e qualquer instrugdo ou solicitagdo da
CONTRATANTE, a qualquer tempo;

Informar quando solicitado pela CONTRATANTE quais dados pessoais foram coletados,
as formas de tratamento utilizadas e quais as medidas de prote¢cao adotadas, bem como

o local de armazenamento desses dados;

Abster-se de tratar, processar, utilizar, compartilhar e divulgar os dados pessoais para

qualquer outra finalidade que n&o a prevista neste contrato;

Nao revelar ou divulgar os dados pessoais a qualquer empregado nao relacionado a
prestacdo dos servicos objeto deste contrato, subcontratado ou empresa afiliada da
CONTRATADA ou qualquer terceiro, exceto mediante consentimento prévio e por escrito

da CONTRATANTE ou conforme possa ser exigido pela legislacao aplicavel,

Nos casos em que for necessaria a obtengao de consentimento para tratamento dos dados
pessoais para a realizagao dos servigos objeto deste contrato, providenciar a sua obtengao
conforme orientagdo da CONTRATANTE, e providenciar o seu registro de forma segura

durante e apds a vigéncia do contrato, conforme instrugdes escritas da CONTRATANTE;

Implementar todas as medidas técnicas preventivas e corretivas necessarias ou
apropriadas para proteger a seguranca e sigilo dos Dados Pessoais obtidos em
decorréncia do contrato, responsabilizando-se por qualquer destruicdo, perda acidental ou

ilegal, alteracdo, divulgacéo, acesso ou processamento ndo autorizados;

Notificar imediatamente a CONTRATANTE de qualquer solicitagdo demandada por
qualquer titular de dados pessoais e/ou qualquer 6rgéao estatal competente, em especial,
a ANPD, decorrentes da execugdo deste contrato. Caso a CONTRATANTE opte

expressamente por ndo responder diretamente a solicitagdo, cabera a CONTRATADA
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atender a solicitagdo, cumprindo estritamente com o previsto na legislacdo aplicavel e as
orientagdes da CONTRATANTE;

7.9.8 Implementar medidas técnicas, administrativas e organizacionais adequadas, de modo a

7.10

7.11

7.12

7.13

7.14

7.15

7.16

garantir, considerando as tecnologias disponiveis, seguranga dos Dados Pessoais
tratados em razéo deste contrato e mitigar possiveis riscos. Ao avaliar o nivel apropriado
de seguranca, a CONTRATADA devera levar em conta os riscos que sao apresentados

pelo Tratamento.

A CONTRATADA devera assegurar que todos que irdo promover o tratamento de dados, em
seu nome, razéo do presente contrato, estejam sujeitos a dever de confidencialidade mediante

termo por escrito.

Caso a CONTRATADA pretenda envolver terceiros para o tratamento de dados, deverao
celebrar um termo/contrato com a outra parte com, no minimo, 0 mesmo nivel de protecdo de

dados pessoais do presente Contrato.

A CONTRATADA devera auxiliar o CONTRATANTE no que diz respeito ao pronto atendimento
a requisicoes de informagdes realizadas pelas autoridades publicas competentes, a seguranca
dos dados, a notificagdo de incidentes de privacidade, avaliagdes de impacto de protecao de

dados e no atendimento a eventuais demandas dos titulares dos dados.

Quando a CONTRATADA identificar ou suspeitar da ocorréncia de um Incidente de Segurancga
relacionado com os dados Pessoais tratados em razédo deste contrato, devera notificar a
CONTRATANTE imediatamente e por escrito, com as informagdes disponiveis, em especial,
na medida que tenha conhecimento: descrigdo do ocorrido, data, motivo, possiveis impactos
dos titulares de Dados Pessoais do Controlador, mitiga¢ao dos riscos, entre outros, para que a
CONTRATANTE possa cumprir com as exigéncias impostas pelas Leis e Regulamentos de
Protecdo de Dados. Em qualquer hipotese, o prazo nunca devera ser superior a 24 (vinte e

quatro) horas da ciéncia do incidente de seguranga.

A CONTRATADA, além de enviar a notificagado, devera submeter a CONTRATANTE, em até
48 (quarenta e oito) horas apos o conhecimento do fato, um plano de resposta ao Incidente de

Seguranga.

A CONTRATADA devera manter um registro dos Incidentes de Seguranca relacionado com
os dados pessoais tratados em razdo deste contrato, contendo pelo menos (a) descricdo da
natureza do Incidente de Seguranca, (b) descricdo das consequéncias do Incidente de
Seguranga e (c) descricdo das medidas tomadas ou propostas pelo Operador para tratar do
Incidente de Seguranga. Em relagdo a um subcontratado relacionado com o tratamento de
dados pessoais realizados em razdo deste contrato, devera garantir a obrigagdo de

manutengdo do mesmo registro.

A CONTRATADA néo podera divulgara qualquer informagao sobre o Incidente de Seguranga,

a menos que seja prévia e expressamente autorizado a fazé-lo pela CONTRATANTE. Em
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relacdo a um subcontratado relacionado com o tratamento de dados realizados em fungéo

deste contrato, devera garantir a mesma obrigagéo.

7.17 A CONTRATADA deverd, no prazo maximo de 10 (dez) dias uteis contados da assinatura do

contrato, e, durante a execugao contratual, sempre que solicitado pela CONTRATANTE:

Apresentar Registro de operagdes de tratamento de dados pessoais, também conhecidos
como ROPA (“records of processing activities”), devidamente atualizado, conforme exigido
pelo artigo 37 da LGPD. O participante devera declarar a data da ultima atualizagdo do
ROPA,;

Apresentar politica de privacidade e politica de cookies;
Apresentar a politica de descarte de dados que a CONTRATADA adota;

Apresentar (e comprovar) as medidas de seguranga, técnicas e administrativas sao
adotadas pela empresa para proteger dados pessoais de acessos nao autorizados e de
situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagédo ou qualquer

forma de tratamento inadequado ou ilicito, conforme exigido pelo artigo 46 da LGPD;

Apresentar, detalhadamente, o plano de respostas a incidentes de seguranga da informacgao

adotado;

Apresentar programa de governanga e conformidade com as normas de protecao de dados

pessoais implementado;

Indicar o local de armazenamento dos dados pessoais que serao tratados no ambito desta

contratagao;

A critério da CONTRATADA, apresentar quaisquer outras informag¢des e documentos

adicionais relacionados a prote¢ao de dados pessoais

7.18 A CONTRATADA devera notificar a CONTRATANTE, previamente em tempo razoavel, de

quaisquer intengdes de transferéncias permanentes ou temporarias dos Dados Pessoais

tratados em razao deste contrato para um terceiro pais, e somente realizar tal transferéncia

apos obter autorizagéo, por escrito, da CONTRATANTE, que pode ser negada a seu préprio

critério. Essa notificagdo da CONTRATADA devera conter informagdes detalhadas sobre para

quais paises as informagdes seriam transferidas e para quais finalidades.

7.19 A CONTRATADA devera, quando do término deste contrato, prontamente interromper o

tratamento dos Dados Pessoais, € em no minimo 15 (quinze) e no maximo 30 (trinta) dias, sob

instrugdes da CONTRATANTE e na medida de suas determinagdes, eliminar completamente

os Dados Pessoais e todas as cdpias porventura existentes (seja em formato digital ou fisico)
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a ndo ser que o Operador, por expressa previsao legal, tenha que manter os dados por razbes

préprias, condicdo na qual atuara como CONTROLADORA

7.20 A CONTRATADA devera disponibilizar para o CONTRATANTE todas as informagdes

necessarias para demonstrar o cumprimento de suas obrigagdes.

7.21 Sem prejuizo do acima disposto, na hipétese da CONTRATANTE, por qualquer razio, vir a
ser responsabilizada por quaisquer obrigacdes decorrentes e/ou relativas da utilizagao indevida
dos dados pessoais obtidos em decorréncia deste contrato por parte da CONTRATADA, esta
devera ressarcir integralmente a CONTRATANTE por todas e quaisquer despesas, inclusive

honorarios advocaticios e custas judiciais, decorrentes de tais reclamagdes e/ou agdes.

7.22 As obrigagdes de protecdo dos Dados Pessoais em relacdo aos dados tratados em
decorréncia do CONTRATO vigoram a partir da data de sua assinatura e perdurardo enquanto

houver tratamento dos Dados Pessoais obtidos em razdo deste Contrato.

7.23 Essas obrigagdes continuardo vinculando as partes, mesmo apés a rescisdo do Contrato, com
relagéo ao tratamento dos Dados Pessoais tratados em razao dele, enquanto houver atividades
de tratamento sendo realizadas, exceto no caso de manutengao do tratamento de dados em

razdo de expressa previsao legal a que esteja submetido exclusivamente a CONTRATADA.

8 SEGURANGCA DA INFORMAGAO
8.1 Visando a SEGURANGA DA INFORMAGAO, cabera as PARTES:

8.1.1 Cada PARTE sera unica responsavel pela selegdo, implementagdo, e manutengao de
procedimentos e politicas de seguranca que sejam suficientes para garantir que: (i) o uso da
conexdo de rede por tal parte (e o uso do patrimdnio de informag¢des das CONTRATANTES,
pela CONTRATADA) seja seguro e utilizado somente para fins autorizados, e (ii) os registros
e dados de negécios de tal parte estejam protegidos contra acesso ou uso indevidos,

alteragao, perda ou destruicao.

8.1.2 Qualquer terceira parte que conecte um dispositivo a uma rede do CONTRATANTE devera
ser autorizada pelo Encarregado de Seguranca de Tl local. A CONTRATADA devera prover
protecdo contra o uso externo ndo autorizado, modificagdo, divulgacdo ou destruicao,
acidental ou intencional, do patriménio do CONTRATANTE. A terceira parte sera responsavel
pela seguranga do dispositivo, através de antivirus e patches, para proteger o patriménio de
informagdes do CONTRATANTE. Qualquer dispositivo pertencente a uma terceira parte, e

que armazene ativos de informagdes do CONTRATANTE, devera ser criptografado.

8.1.3 Somente usuarios autorizados pelo CONTRATANTE poderdo acessar as informagdes e
dados contidos na infraestrutura do CONTRATANTE ou na infraestrutura de terceiros
contratados ou utilizados pelo CONTRATANTE. O CONTRATANTE devera deter o poder de
decisao final, a respeito de quem estara autorizado a acessar os dados e informagoes,
incluindo o préprio pessoal do CONTRATANTE, o pessoal da CONTRATADA, todo o pessoal
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subcontratado, e qualquer outra terceira parte. Todos os acessos deverao atender as normas

e politicas de tecnologia da informagdo do CONTRATANTE.

Serédo concedidas somente autorizagcdes de acessos individuais (login e senha). Contas

genéricas ou compartilhadas sdo absolutamente proibidas.

Dados ou informagcbes sobre o CONTRATANTE ou contidos na infraestrutura do
CONTRATANTE, quer possuidos ou cedidos ou hospedados nas instalagcées de uma terceira
parte ou na infraestrutura de um fornecedor de servicos de aplicativos, ndo deverao ser
divulgadas a quaisquer terceiras partes, sem a prévia aprovagao por escrito do
CONTRATANTE.

8.2 Visando a SEGURANGA DA INFORMAGAO, cabera 8 CONTRATADA:

8.2.1

8.2.2

8.2.3

8.24

8.2.5

8.2.6

8.2.7

Obedecer as normas, procedimentos e Politicas de Tecnologia da Informagdo do
CONTRATANTE, com todos os regulamentos e todas as atualizagdes correspondentes deste
enquadramento, relativas aos paises a partir dos quais a CONTRATADA preste 0s servigos

ou hospede aplicativos ou dados.

Preservar a disponibilidade e precisao das informacdes dos processos suportados e proteger
as informagdes confidenciais e proprietarias, bem como os direitos de propriedade intelectual
do CONTRATANTE.

Assegurar que o acordo de confidencialidade e as obrigacdes deste CONTRATO sejam
atendidos por seus diretores, funciondrios, representantes, agentes, e quaisquer outros
subcontratados que irdo executar tarefas descritas neste CONTRATO, antes da
CONTRATADA direciona-los a prestacao dos servigos objeto deste CONTRATO.

As alteragbes relativas aos aplicativos, arquitetura, procedimentos operacionais,
procedimentos de seguranga e sua respectiva avaliagdo de riscos, deverédo ser comunicadas

antecipadamente.

Oferecer a sua maxima cooperacéo, para permitir que o CONTRATANTE realize a verificagao

de conformidade dos produtos fornecidos e/ou servigos prestados.

Atender aos requisitos de governanga de tecnologia da informagcdo do CONTRATANTE, o
que implica em fornecer informagdes Uteis sobre: (i) infraestrutura / arquitetura de tecnologia
da informagédo e de seguranga atualizadas, (ii) organizagdo de tecnologia da informagéo
responsavel pelo servigo; e (iii) alteragdes relativas a arquitetura e procedimentos de

seguranga, e sua correspondente avaliagao de riscos.

Responsabilizar-se exclusivamente perante o CONTRATANTE sobre todas as consideragbes

de segurancga de Tl. Sob nenhuma circunstancia, o CONTRATANTE assumira ou aceitara o
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compartilhamento de responsabilidade entre o fornecedor e qualquer outra terceira parte,

incluindo parceiros de negdcios e subcontratados do fornecedor.

Assegurar que todas as atividades do servico mantenham adequadamente os registros de
negocios apropriados, de acordo com as melhores praticas da industria e em conformidade
com as leis e regulamentagdes aplicaveis, e assegurar também que os documentos estejam
protegidos contra acesso ou uso indevidos, perda, alteracdo ou destruicdo. A CONTRATADA
devera realizar revisdes regulares para detectar potenciais problemas de seguranga. A
CONTRATADA podera ser obrigada a revelar as configuragdes, o processo de revisao, e os

resultados.

Responsabilizar-se Unica e exclusivamente por todas as medidas de seguranga para garantir
a protecédo de seus sistemas e redes internas, isentando o CONTRATANTE de qualquer

responsabilidade.

Juntamente com a definicdo de requisitos de negdcios para novos sistemas ou servigos de
informagdo, ou melhorias em sistemas ou servicos de informacdo existentes, a
CONTRATADA devera assegurar que a avaliagdo de seguranca seja realizada e que
controles de seguranga apropriado sejam identificados e incorporados aos requisitos. A
avaliagao e os controles de seguranga a serem incluidos deverao ser analisados e aprovados
pelo CONTRATANTE.

Nao devera estabelecer qualquer tipo de link de comunicagédo de dados entre as suas redes
e sistemas e os do CONTRATANTE, incluindo, mas nao se limitando a atividades de

supervisao, intervengao remota, e qualquer tipo de transferéncia de dados, por qualquer meio,
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incluindo, mas nao se limitando a links diretos permanentes, Internet, VPN [rede privada

virtual], ou dial-up [acesso por linha discada], sem a aprovacdo do CONTRATANTE.

Garantir que o ambiente de Tecnologia da Informagéo, em seu lado, assegure a integridade,
disponibilidade e confidencialidade do patriménio de Tecnologia da Informagdo do

CONTRATANTE, incluindo dados, informacgdes e direitos de propriedade intelectual.

Somente usuarios autenticados e autorizados, com uma data de expiracdo de usuario pré-
definida, deverdo ter permissao para acessar sistemas do CONTRATANTE e o prazo de

acesso devera ser restrito.

Deverao ser mantidos logs de auditoria completos, nos niveis de conexado, sistema
operacional, e aplicativos. O CONTRATANTE se reserva o direito de supervisionar em tempo

real, gravar e utilizar os dados armazenados das conexdes.

Todas as conexdes com a CONTRATADA deveréo ser criptografadas e serdo estabelecidas
somente através de firewalls do CONTRATANTE. Somente serdo permitidos hosts e

protocolos previamente autorizados.

Notificar imediatamente o CONTRATANTE, sempre que qualquer funcionario autorizado da
CONTRATADA deixe a empresa, ou ja nao necessite de acesso, ou tenham sido modificadas

as responsabilidades para acessar qualquer patrimonio de informagdes do CONTRATANTE.

Assim que termine a prestagdo do servigo pela CONTRATADA, por qualquer razdo, normal
ou anormal, todos os acessos deverao ser imediatamente revogados. A CONTRATADA néo

sera mais autorizada a acessar o patriménio de informagdes do CONTRATANTE.

Todas as informagdes de propriedade do CONTRATANTE deverdo ser enviadas ao
CONTRATANTE, em duas cépias, sendo em seguida removidas com seguranca de todos os

dispositivos.

Rever a qualquer tempo o acesso de seus empregados ao patrimoénio de informagdes do
CONTRATANTE, e prontamente corrigir qualquer discrepancia em potencial. Mediante
solicitagdo do CONTRATANTE, a CONTRATADA devera revelar os resultados da ultima

analise de acessos, bem como as respectivas agdes corretivas.

N&o utilizar qualquer criptografia desenvolvida internamente, para proteger as informacoes,
os aplicativos ou a infraestrutura do CONTRATANTE. Quaisquer algoritmos simétricos,
assimétricos, ou de hashing, utilizado na infraestrutura do CONTRATANTE, devera utilizar
algoritmos e ferramentas bem conhecidos, publicados, apresentados a comunidade global de

criptografia, e adotados como padrao da industria.

A resisténcia dos algoritmos de criptografia devera ser a mais alta possivel, aprovada pelo
CSO [Chief Security Officer / Chefe de Seguranga] local do CONTRATANTE, e em
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conformidade com os requisitos de negdécios das CONTRATANTES e com a legislacédo

aplicavel.

Conexdes que utilizem a Internet deveréao ser protegidas utilizando tecnologias de criptografia,
adotados como padrao de mercado.

Deverao ser criptografados todos os dispositivos moéveis e portateis utilizados para prover o

servico o CONTRATANTE e que contenham dados confidenciais.

Prover ao CONTRATANTE uma lista com os nomes e fungdes dos funcionarios que terdo
acesso aos locais do CONTRATANTE. Pessoas incluidas na lista acima referida deveréo
apresentar-se na recepgado do local do CONTRATANTE, onde receberdo um cartdao de
visitante ou cracha, que deverdo portar de forma visivel, durante todo o tempo de
permanéncia nas instalagbes do CONTRATANTE.

Se, por qualquer motivo, uma pessoa nao incluida na lista precise acessar o site, ele ou ela
devera ser registrado na recepgdo, mediante apresentacdo de sua identificacdo com foto, ou
passaporte. A referida pessoa devera ser acompanhada por um colaborador do
CONTRATANTE, em todos os momentos.

Caso algum membro do pessoal da CONTRATADA, quer previamente autorizado através da
lista ou ndo, necessite acessar areas sensiveis (tais como salas de servidores, datacenters,
armarios de rede, etc.), este devera ser acompanhado por um colaborador do
CONTRATANTE, em todos os momentos.

Se a CONTRATADA necessitar acessar os locais, fora dos horarios de trabalho, o
CONTRATANTE devera informar a CONTRATADA as regras especificas a serem

respeitadas.

Designar uma pessoa como responsavel pela protecdo e descarte seguro dos meios de
armazenamento. Caso qualquer midia de armazenamento precise ser descartada, a
CONTRATADA devera desativa-la de maneira segura, de tal forma que os dados ndo possam
ser recuperados a partir da mesma. A midia devera ser descartada utilizando uma terceira
parte certificada para realizar descarte seguro, ou destruida fisicamente (apés os dados
haverem sido apagados) tornando-a completamente inoperante. A desativacdo / destruicao
de midia requer a aprovacgéao prévia do CONTRATANTE e a posterior notificagdo por esta a
CONTRATADA.

Quando houver a ocorréncia de qualquer incidente envolvendo os servigos contratados,
execug¢ao do CONTRATO e os dados e/ou informagdes de clientes do CONTRATANTE (e/ou
suas proéprias informagbes), a CONTRATADA obriga-se a comunicar imediatamente o
CONTRATANTE tomando de imediato todas as medidas que possam minimizar eventuais
perdas e danos causados em razéo do incidente, além de aplicar os melhores esforgos para

cessar o incidente com a maior brevidade possivel.
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8.3 Visando a SEGURANGCA DA INFORMAGAO, cabera ao CONTRATANTE:

8.3.1

8.3.2

8.3.3

8.34

8.3.5

8.3.6

Verificar e controlar a qualquer tempo que os produtos fornecidos e/ou servigos prestados
pela CONTRATADA estejam em conformidade com o CONTRATO.

Comunicar a CONTRATADA as regras de seguranga estabelecidas em conformidade com a

legislagao aplicavel, bem como as regras de acesso.

Autorizar antecipadamente, conforme sua conveniéncia, o uso de qualquer tipo de midia de
armazenamento, com excecao dos discos rigidos internos e fitas de backup. O uso de midias
de armazenamento removiveis e portateis, tais como CDs, DVDs, drives USB, Flashdrives,

etc., é estritamente proibido.

Autorizar antecipadamente, conforme sua conveniéncia, todos os ativos de tecnologia da
informagdo do CONTRATANTE que devam deixar as instalagbes da CONTRATADA (por
exemplo, para reparagéo). Todas as informagdes armazenadas no dispositivo deverao ser
previamente removidas de forma segura. Se a remogédo nao for pratica ou possivel, a
CONTRATADA sera o responsavel principal por proteger os ativos contra uso nao autorizado,

modificacao, divulgagdo, ou destruicdo, acidental ou intencional.

Previamente a remocao dos ativos das instalacbes do CONTRATANTE, os controles de
seguranga a estabelecer deverao ser apresentados pela CONTRATADA e aprovados pelo
CONTRATANTE.

Se os ativos tiverem de ser desativados ou descartados, as informacdes deverdo ser
destruidas de forma segura, e o processo de descarte devera estar em conformidade com as

leis e regulamentos locais.

8.4 Visando a SEGURANGA DA INFORMAGCADO, disposigdes gerais:

8.41

8.4.2

8.4.3

A CONTRATADA devera seguir e acatar a Politica de Seguranga da Informagéao estabelecida
pela Geréncia de Tecnologia da Informacao (GTI) do Sistema FIEB durante a vigéncia do
contrato, incluindo o prazo de garantia da solugdo proposta e alteragbes no decorrer no

periodo de instalagdo, manutencéo e suporte.

Sempre que for necessario acesso remoto da CONTRATADA a infraestrutura da
CONTRANTANTE, esta devera ser feita mediante acesso seguro através de conexdes
privadas (Virtual Private Networks VPN).

O acesso a infraestrutura da CONTRANTANTE seja ele de qualquer natureza, s6 devera ser

feito através autorizacado expressa fornecida pela Geréncia de Tecnologia da Informagao
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(GTI) do Sistema FIEB, indicando que a GTI esta ciente do acesso, podendo esta realizar

inclusive acompanhamento assistido das atividades, se assim desejar.

Toda a transmissao de dados em rede deve ser feita de forma criptografada entre as sessdes

clientes e a infraestrutura servidora;

As auditorias poderao verificar, especialmente, mas nao limitando, a: (i) desempenho e
qualidade dos servigos prestados; (i) o cumprimento das obrigagdes deste CONTRATO,
inclusive os niveis de servicos dos mesmos; (iii) teste internos e externos para assegurar o
cumprimento das obrigagdes de acordo com a legislagdo e o CONTRATO firmado entre as
PARTES; e (iv) aplicagcéo de testes internos de penetragdo na infraestrutura ou aplicativos

hospedados.

Independentemente das tarefas contidas diretamente na atividade de servigo de seguranga,
ou se o servigo incluir atividades de seguranga, a CONTRATADA devera assegurar que todas
as atividades do Servico atendam as Politicas de Seguranga da Informagdo do
CONTRATANTE e as normas e diretrizes de seguranga e arquitetura, tanto aquelas

existentes no momento da assinatura, quanto aquelas que venham a ser langadas no futuro.

As atividades de seguranga deverdo proporcionar protegdo contra 0 uso nao autorizado,
modificagdo, divulgacdo ou destruigédo, acidental ou intencional, para o patriménio de dados
corporativos, oferecendo trilhas de auditoria adequada, e em conformidade com as leis

aplicaveis.

O escopo das atividades de seguranca devera incluir (ndo se limitando a) os seguintes
processos: antivirus, patches [correcbes] e atualizagdes, criptografia, configuracdo de novos

usuarios, redefinicdes de senhas, e exclusdo ou modificagao de contas de usuarios.

Qualquer mudanca na configuragdo do ambiente de produgdo deverd obedecer ao
procedimento de autorizagdo. Quando a CONTRATADA for responsavel pela configuragao
e/ou gestdo de equipamentos, devera informar o CONTRATANTE a configuragéo atual, as
alteragdes propostas, o protocolo de testes, e os resultados dos testes. As alteragdes de
configuracdo s6 poderdo ser aplicadas apdés a notificaggo ao CONTRATANTE e sua

aprovagao.

Todo o desenvolvimento de software devera incluir um teste de seguranga, com a finalidade
de evitar a injegdo de cédigo malicioso. O processo e os resultados dos testes de seguranca
da CONTRATADA deverao ser revelados as CONTRATANTES (por exemplo, testes das
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fungbes de autenticagéo, autorizagdo e contabilizagao, revisées de codigo-fonte, e quaisquer

outras atividades destinadas a validar a arquitetura de seguranca).

A CONTRATADA, no desenvolvimento e manutencao do sistema, devera assegurar que haja
sincronicidade e atualizagao da data e horario utilizando o protocolo de sincronismo de tempo

NTP, devendo todo registro realizado em banco de dados seguir este protocolo.

A CONTRATADA deve garantir que o sistema desenvolvido integre a sua estrutura, e
possibilite, a anonimizagao e pseudonimizagao dos dados pessoais tratados, principalmente
quando da exportagao de dados do sistema para outro ambiente 16gico ou encerramento do

prazo de manutencao e/ou armazenamento do dado pessoal

A CONTRATADA deve dispor de meios que permitam a categorizacdo das informagdes
presentes no sistema, devendo ser capaz de identificar dados pessoais, dados pessoais

sensiveis e informagdes gerais que ndo sejam dados pessoais.

Desativar imediatamente a totalidade ou parte da funcionalidade do servico, caso seja
identificado um problema e/ou incidente de seguranga, gerando a documentagao completa e
detalhada sobre o problema identificado, bem como coleta de provas sobre o que possa ter

causado o problema.

A CONTRATADA devera apresentar um documento da arquitetura proposta, que inclua um
completo diagrama da rede do Ambiente do CONTRATANTE, ilustrando a relagdo entre o
Ambiente do CONTRATANTE e quaisquer outras redes relevantes, com um fluxograma de
dados completo, detalhando onde residem os dados do CONTRATANTE, os aplicativos que
0s manipulam, e a seguranca dos mesmos. Quaisquer altera¢cdes ou atualizagdes no modelo
de comunicagao de dados entre CONTRATADA e CONTRATANTE, mudancgas significativas
e atualizagbes nas configuragdes de seguranca, deverao ser previamente comunicadas e
aprovadas pelo CONTRATANTE.

A rede que hospeda o aplicativo devera ser fisicamente isolada [air-gapped] de qualquer outra
rede ou cliente que a CONTRATADA possa ter.

As instalagbes de desenvolvimento, testes e operacionais deverdo ser isolados uma das
outras. ACONTRATADA devera cumprir as politicas do CONTRATANTE para a transferéncia
de software do ambiente de desenvolvimento para o ambiente de produgado. Software em
desenvolvimento e software operacional deverdo ser executados em sistemas ou

processadores de computador diferentes, e em dominios, diretérios e segmentos de rede
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diferentes. Compiladores, editores e outras ferramentas de desenvolvimento ou utilitarios de

sistema nao deverao ser acessiveis a partir de ambientes produgao.

Qualquer administrador de sistemas com acesso ao ambiente de desenvolvimento nao

devera ter acesso ao ambiente de producao, sem autorizacdo do CONTRATANTE.

A nenhum desenvolvedor devera ser concedido acesso ao ambiente de produgéo. Qualquer
excegao ocasionada por uma alteracdo de emergéncia devera ser aprovada pelo
CONTRATANTE, notificada e devidamente documentada.

O ambiente de testes devera emular o ambiente operacional do sistema, tanto quanto

possivel.

Os dados de testes deverao ser protegidos e controlados em conformidade com as politicas
do CONTRATANTE. O Fornecedor nao esta autorizado a utilizar dados reais ou dados de
produgéo, para testes. Caso se tornem necessarias quaisquer copias dos dados de produgéo,
cada copia devera ser previamente autorizada pelo CONTRATANTE, registrada, e
devidamente sanitizada [depurada]/codificada. O processo a ser usado para sanitizagao e/ou
codificagdo dos dados devera ser previamente aprovado pelo CONTRATANTE. Logo que os
testes sejam concluidos, os dados deverdo ser removidos com seguranga, do ambiente de

testes.

Para todos os ambientes, a CONTRATADA devera revelar como, e em que medida, os hosts
e servidores que compdem a infraestrutura do CONTRATANTE foram reforgados contra-
ataques. A CONTRATADA devera fornecer uma lista de patches atuais nos hosts, incluindo
patches do Sistema Operacional host, de servidores web, de bancos de dados, e de qualquer
outro aplicativo material, bem como informagdes sobre como e quando os patches de
seguranca serdo aplicados. Em caso de dispositivos de rede, laptops e desktops, o
CONTRATANTE podera exigir estas ou quaisquer outras informagdes. A CONTRATADA
devera revelar os seus processos para monitoramento da integridade e disponibilidade
desses hosts.

A CONTRATADA devera atender a politica de senhas do CONTRATANTE, para a
infraestrutura do CONTRATANTE (incluindo Sistema Operacional, Bancos de dados, e
dispositivos de rede que suportem o servi¢o), incluindo comprimento minimo de senhas,
diretrizes de geracdo de senhas, e idade de senhas. Contas de usuario e/ou senhas
compartilhadas sao proibidas. A CONTRATADA devera revelar o método utilizado para

autenticar usuarios.

Devera ser definido um procedimento de acesso de emergéncia, para 0 acesso a
infraestrutura  do CONTRATANTE. Este processo precisa ser aprovado pelo
CONTRATANTE.

A CONTRATADA devera fornecer informagdes sobre a geragdo, manutencao e processo de
encerramento de contas, para "contas especiais" (de administracdo, de servigco, de

monitoramento e de manutencéo), bem como para contas de usuarios. Esta informacao
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devera abranger a criagao de contas, informagéo de contas e senhas para usuarios finais, e

revogagao de contas.

A CONTRATADA devera fornecer informagdes sobre a sua politica de logs, incluindo as

configuragdes de logs implementadas, e procedimento de revisao.

Assim que o servigo prestado termine (vencimento do contrato), a CONTRATADA devera
entregar duas copias das informagdes do CONTRATANTE e realizar de forma segura a
destruicdo das informagdes armazenadas. O acesso devera ser imediatamente revogado, e
a CONTRATADA ndo sera mais autorizada a acessar o patriménio de informagbes do
CONTRATANTE.

A CONTRATADA devera revelar a forma pela qual ira autenticar os usuarios (por exemplo,
LDAP, Netegrity, Certificados de Cliente).

Os equipamentos que hospedem patrimbénio de Tecnologia da Informacdo do
CONTRATANTE deverdo estar localizados em uma instalagdo fisicamente segura. Sera
requerido, no minimo, o controle por crachas, para acesso a instalagdo. O patriménio de
Tecnologia da Informagdo do CONTRATANTE devera estar localizado em um ambiente do

tipo sala cofre.

O CONTRATANTE devera deter o poder de decisdo final, a respeito de quem estara
autorizado a entrar em qualquer ambiente fisico fechado e acessar o patriménio de
Tecnologia da Informagdo do CONTRATANTE. A CONTRATADA devera revelar a lista do
pessoal autorizado a acessar o ambiente de hospedagem do patrimbnio de Tecnologia da
Informacdo do CONTRATANTE. Todos os controles de seguranca fisica deverdo ser

verificados regularmente.

O procedimento de autorizagao para o processo de colocagdo em produgao devera respeitar
as politicas e procedimentos de tecnologia da informagao do CONTRATANTE. Os Testes de
Aceitagdo do Usuario (que serdo responsabilidade e prerrogativa do CONTRATANTE,
independentemente do suporte necessario para realizar estas tarefas) deverao ser realizados

antes de qualquer mudanga na produgéo.

O acesso ao coédigo-fonte de programas e itens associados (tais como projetos,
especificacdes, planos de verificacdo e planos de validacdo) deverd ser estritamente
controlado. Bibliotecas de programas-fonte ndo deverdo ser mantidas em sistemas em
operagao, e qualquer excec¢éo a esta regra devera ser aprovada pelo CONTRATANTE. Todas
as atualizagbes de bibliotecas de programas-fonte e itens associados, bem como a emissao
de fontes de programas para os programadores, deverdo ser executadas somente apos a

devida autorizag&o haver sido recebida.

A CONTRATADA devera gerenciar todas as medidas necessarias para assegurar a
continuidade do servi¢co, em conformidade com o SLA (Service Level Agreement / Acordo de

Niveis de Servigo) definido, incluindo a aplicacdo das atualizagdes e "patches" [correcbes]
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necessarias para hardware e software, conforme recomendacao de cada Fornecedor de

Tecnologia.

A CONTRATADA devera oferecer regularmente as recomendacgdes necessarias para garantir
a compatibilidade com as ultimas versbes de software, hardware, e software distribuido
comercialmente, a medida que tais versdes sejam autorizadas no ambito do CONTRATANTE
e executar as atividades recomendadas, tdo logo seja possivel, apds obtida a aprovagao do
CONTRATANTE.

O servigo incluira gestdo de backup e restauragido: designadamente, um servigo de
planejamento, implantacao e testes dos procedimentos de recuperagéao (incluindo login pelos
usuarios finais) necessarios para restabelecer a funcionalidade do Servico, Sistema
Operacional do sistema, bancos de dados, aplicativos, e dados dos usuarios, em caso de

uma falha.

Gerenciar todas as medidas necessarias para assegurar a continuidade do servigo objeto
deste CONTRATO.

A CONTRATADA devera informar regularmente as recomendagdes necessarias para garantir
a compatibilidade com as ultimas versdes de software, hardware, e software distribuido
comercialmente. A medida que tais atualizagdes das versdes sejam autorizadas por escrito
pelo CONTRATANTE, a CONTRATADA devera executar as atividades recomendadas,
passando os documentos trocados pelas PARTES, em raz&o do disposto neste item serdo
parte integrante do CONTRATO.

O Guia de Desenvolvimento Seguro podera ser, a critério do CONTRATANTE, atualizado de
tempos em tempos. Havendo atualizagdes, no momento da solicitagao de proposta comercial,
0 CONTRATANTE disponibilizara 8 CONTRATADA a ultima versdo do mencionado guia.

Eventuais manutengdes, aperfeicoamentos, atualizagbes e/ou modificagdes cuja execugao
seja necessaria para garantir que os servigos de desenvolvimento/manutencao estejam em
conformidade com o Guia de Desenvolvimento Seguro e, ainda, com a legislagédo aplicavel
e/ou as demais normas expedidas por qualquer autoridade governamental competente, serdo
realizados pela CONTRATADA, sem qualquer 6nus ao CONTRATANTE. A responsabilidade
da CONTRATADA pelo cumprimento das normas bem como da legislagéo aplicavel vigorara

por tempo indeterminado.

A CONTRATADA concorda que: (a) devera entregar ao CONTRATANTE, a documentagéo

referente a cada desenvolvimento.

A CONTRATADA concorda que: (b) Os Sistemas Aplicativos, incluindo seus programas,
aperfeicoamentos, adaptagdes, corregcbes e demais funcionalidades desenvolvidas pela
CONTRATADA, sob encomenda do CONTRATANTE, em decorréncia do Contrato, assim
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como a respectiva Documentacdo sdo de propriedade intelectual total e definitiva do
CONTRATANTE.

8.4.42 A CONTRATADA concorda que: (c) O CONTRATANTE é o unico legitimado a promover

qualquer registro relacionado aos dados, informagdes, relatérios ou quaisquer outros
documentos criados pela CONTRATADA no cumprimento do objeto do Contrato, podendo
realizar tais registros da maneira que julgar conveniente, para resguardar ou salvaguardar

seus direitos de exclusiva proprietaria.

8.4.43 A CONTRATADA concorda que: (d) A CONTRATADA, desde ja, compromete-se a fornecer

para o CONTRATANTE toda e qualquer informagdo ou documento necessario para a

realizagédo dos registros mencionados no item (b) acima;

8.4.44 A CONTRATADA concorda que: () A CONTRATADA somente podera fazer uso de qualquer

Material Pré-Existente para a prestacao dos servigos, se obtiver prévia autorizagédo por escrito
do CONTRATANTE. Caso o CONTRATANTE expressamente autorize a utilizacdo de
Material Pré-Existente para o desenvolvimento de um determinado Sistema Aplicativo, a
CONTRATADA devera ceder ao CONTRATANTE, o direito perpétuo de utilizagao de referido
Material Pré-Existente que n&o possa ser obtido/licenciado diretamente pelo CONTRATANTE
€ que seja necessario a absorgdo da tecnologia e a compilagdo dos Sistemas Aplicativos

desenvolvidos sob o Contrato.

9 QUALIFICAGAO TECNICA EXIGIDA

A empresa participante devera comprovar:

9.1

9.2

Disponibilidade de equipe técnica com conhecimento em:

a) Desenvolvimento full-stack.

b) Solugdes WEB ASP.NET MVC 5 (C#), ASP.NET Core, Web Service (SOAP e REST),
JQuery, JSON, JavaSCRIPT, HTML 5, CSS e Entity Framework.

c) Desenvolvimento de integragbes de sistemas através de APls e Web Services.

d) SQL Server: Modelagem de dados, queries, triggers, stored procedures e JOBs.

e) Conhecimento de gestéo exigido: Metodologia SCRUM.

A empresa devera apresentar (anexar) atestado de capacidade técnica emitido por pelo

menos 1 (uma) instituicao cliente, comprovando experiéncia anterior no fornecimento/prestacéo de

servigo pertinente e compativel com o desenvolvimento de sistemas, com carga horaria minima de

160 horas de atendimento.

9.3

O atestado devera conter o ano de inicio e término da execugéo dos servigos, caso ja tenha

sido finalizado, além das seguintes informagdes:

a) Nome, CNPJ e enderego completo do emitente do atestado;
b) Nome do prestador de servi¢co ao emitente;
c) Data de emissao do atestado;

d) Assinatura e identificagdo do signatario (nome, cargo ou fungdo que exerce junto a
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94 Considerar como parcela de maior relevancia nos atestados: Desenvolvimento de

emitente).

sistemas.

10 PRAZOS DE EXECUGAO

10.1 A empresa contratada devera apresentar cronograma de implantagédo do sistema contratado

para a prévia aprovagao do SESI/DR/BA, que podera ser alterado de comum acordo entre as partes.

ITEM DESCRIGAO DOS SERVIGOS DE EXECUGAO IMEDIATA PRAZO DE ENTREGA
(DIAS CORRIDOS)

SERVIGO DE LEVANTAMENTO, ANALISE E DOCUMENTAGCAO DE REQUISITOS
A FUNCIONAIS, REGRAS DE NEGOCIO, PERFIS DE USUARIOS E FLUXOS
OPERACIONAIS PARA DESENVOLVIMENTO OU EVOLUGAO DE SISTEMA.
SERVIGO DE ELABORAGAO DE PROTOTIPOS NAVEGAVEIS DE INTERFACES
B DE SISTEMA, CONTEMPLANDO EXPERIENCIA DO USUARIO (UX), DESIGN
VISUAL E FLUXOS DE NAVEGAGAO.

SERVICO DE DESENVOLVIMENTO DE SOFTWARE, INCLUINDO

C IMPLEMENTAGAO DE FUNCIONALIDADES, REGRAS DE NEGOCIO,
INTEGRACOES, TESTES, CORRECOES E HOMOLOGACAO.

SERVIGO DE DESENVOLVIMENTO, CONFIGURACAO E VALIDAGAO DE

D INTEGRAGOES ENTRE SISTEMAS, BANCOS DE DADOS, APIS E SOLUGOES
CORPORATIVAS.

SERVIGO DE IMPLANTAGAO DE SISTEMA, INCLUINDO MIGRAGAO DE

E APLICACAO E BANCO DE DADOS, CONFIGURAGAO DE INFRAESTRUTURA E
VALIDACAO OPERACIONAL.

SERVIGO DE ELABORAGAO E ENTREGA DE DOCUMENTAGAO TECNICA DE

F SISTEMA, INCLUINDO ARQUITETURA, COMPONENTES, INTEGRAGCOES, BANCO
DE DADOS, IMPLANTACAO E MANUTENGAO.

SERVIGO DE ELABORAGAO DE MANUAL DE USUARIO PARA SISTEMA,

G CONTEMPLANDO FUNCIONALIDADES, FLUXOS OPERACIONAIS,
ORIENTAGCOES DE USO E PROCEDIMENTOS OPERACIONAIS.

SERVIGO DE TREINAMENTO DE USUARIOS PARA UTILIZAGAO DE SISTEMA,
H CONTEMPLANDO APRESENTAGAO DE FUNCIONALIDADES, PROCEDIMENTOS
OPERACIONAIS E ESCLARECIMENTO DE DUVIDAS.

SERVIGO DE SUPORTE POS-IMPLANTAGAO DE SISTEMA, CONTEMPLANDO

| APOIO AOS USUARIOS, MONITORAMENTO OPERACIONAL E ESTABILIZAGAO
DO AMBIENTE.

ITEM DESCRIGAO DOS SERVIGOS DE EXECUGAO SOB DEMANDA PRAZO DE ENTREGA
(DIAS CORRIDOS)

SERVIGO TECNICO ESPECIALIZADO PARA DESENVOLVIMENTO DE
SOFTWARE, INCLUINDO IMPLEMENTAGAO DE FUNCIONALIDADES,
MELHORIAS EVOLUTIVAS, CORREGOES, AJUSTES DE PROCESSOS E
INTEGRAGOES.

10.2 A vigéncia contratual sera de 12 (doze) meses, contados da assinatura do contrato,
observados os seguintes prazos de execugao:

10.2.1 A CONTRATADA ao executar os servigos preliminares necessarios a execugao do
objeto contratual principal devera observar os prazos propostos no cronograma por
ela elaborado e aprovado pelo SESI/DR/BA, tudo com termo inicial na data do
comprovado recebimento da Ordem de Compra (OC) ou documento equivalente.

10.2.2 Apos a assinatura do contrato, a empresa contratada devera apresentar no prazo
de 05 (cinco) dias uteis o cronograma de atividades para a implantagéo do sistema,
que devera ser entregue a Geréncia de Sustentacdo e Inovagdo Tecnoldgica
(GSIT), contendo rigorosamente o plano de atividades e as etapas de execugéo
compativeis com as condi¢gdes de pagamento correspondentes, cuja inadimpléncia

sera considerada como infragdo contratual.

pag. 40



11 DO PRECO E DO PAGAMENTO

1.1

somatorio dos seguintes valores:

SESi

Servigo
Social
-

da Industria

O preco da prestagéo de servigos cuja contratacdo é pretendida sera calculado com base no

ITEM

DESCRIGAO DOS SERVIGOS DE EXECUGAO IMEDIATA

QUANTIDADE

VALOR
UNITARIO

VALOR TOTAL
POR ITEM

VALOR TOTAL
(X)

SERVIGO DE LEVANTAMENTO, ANALISE E
DOCUMENTACAO DE REQUISITOS FUNCIONAIS,
REGRAS DE NEGOCIO, PERFIS DE USUARIOS E
FLUXOS OPERACIONAIS PARA DESENVOLVIMENTO OU
EVOLUCAO DE SISTEMA.

01

R$

R$

SERVICO DE ELABORAGAO DE PROTOTIPOS
NAVEGAVEIS DE INTERFACES DE SISTEMA,
CONTEMPLANDO EXPERIENCIA DO USUARIO (UX),
DESIGN VISUAL E FLUXOS DE NAVEGACAO.

01

R$

R$

SERVICO DE DESENVOLVIMENTO DE SOFTWARE,
INCLUINDO IMPLEMENTAGAO DE FUNCIONALIDADES,
REGRAS DE NEGOCIO, INTEGRAGCOES, TESTES,
CORRECOES E HOMOLOGAGAO.

01

R$

R$

SERVICO DE DESENVOLVIMENTO, CONFIGURAGAO E
VALIDAGAO DE INTEGRAGOES ENTRE SISTEMAS,
BANCOS DE DADOS, APIS E SOLUGOES
CORPORATIVAS.

01

R$

R$

SERVIGO DE IMPLANTAGCAO DE SISTEMA, INCLUINDO
MIGRAGAO DE APLICAGAO E BANCO DE DADOS,
CONFIGURAGAO DE INFRAESTRUTURA E VALIDACAO
OPERACIONAL.

01

R$

R$

SERVIGO DE ELABORAGAO E ENTREGA DE
DOCUMENTAGAO TECNICA DE SISTEMA, INCLUINDO
ARQUITETURA, COMPONENTES, INTEGRAGOES,
BANCO DE DADOS, IMPLANTACAO E MANUTENCAO.

01

R$

R$

SERVIGO DE ELABORAGAO DE MANUAL DE USUARIO
PARA SISTEMA, CONTEMPLANDO FUNCIONALIDADES,
FLUXOS OPERACIONAIS, ORIENTAGOES DE USO E
PROCEDIMENTOS OPERACIONAIS.

01

R$

R$

SERVIGO DE TREINAMENTO DE USUARIOS PARA
UTILIZAGCAO DE SISTEMA, CONTEMPLANDO
APRESENTAGAO DE FUNCIONALIDADES,
PROCEDIMENTOS OPERACIONAIS E ESCLARECIMENTO
DE DUVIDAS

01

R$

R$

SERVIGO DE SUPORTE POS-IMPLANTAGAO DE
SISTEMA, CONTEMPLANDO APOIO AOS USUARIOS,
MONITORAMENTO OPERACIONAL E ESTABILIZAGAO DO
AMBIENTE.

01

R$

R$

R$

ITEM

DESCRIGAO DOS SERVIGOS DE EXECUGCAO SOB
DEMANDA

QUANTIDADE
ESTIMADA DE
HORAS
TECNICAS

VALOR
UNITARIO DA
HORA TECNICA

VALOR TOTAL

(Y)

SERVICO TECNICO ESPECIALIZADO PARA
DESENVOLVIMENTO DE SOFTWARE, INCLUINDO
IMPLEMENTACAO DE FUNCIONALIDADES, MELHORIAS
EVOLUTIVAS, CORREGOES, AJUSTES DE PROCESSOS
E INTEGRACOES.

80

R$

R$

VALOR GLOBAL (MONTANTES X+Y)

R$

11.2 As regras, critérios de aceite e documentos exigidos para o pagamento estdo descritos no

capitulo 3 deste Termo de Referéncia.

11.3 O pagamento relativo ao licenciamento para usuarios simultaneos, incluindo o suporte técnico

e manutencéo, sera realizado mensalmente na proporg¢ao do quantitativo de licencas efetivamente

disponibilizadas, de acordo com o quantitativo demandado pelo SESI/DR/BA.

12. SERVIGOS DE MANUTENGAO

12.1 A CONTRATADA devera prestar manutengao do sistema durante o periodo de garantia de 90

(noventa) dias, contados a partir da data de entrega do sistema, que consistira no fornecimento
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#  Servico
' Social
da Indiistria

de novas versdes para corregao de erros e bugs, para atualizagdes demandadas por for¢a de

legislacao (no prazo nela fixado) e para adapta¢des em decorréncia de evolugbes tecnolégicas.

12.2 As novas versdes da solugdo decorrentes dos servicos de manutencado deverao atender as

mesmas exigéncias previstas neste TR e demais anexos.
12.3 Suporte Técnico

12.3.1 O suporte técnico deve prover, dentre outras, solugbes para:

12.3.1.1 Utilizagao plena das fungdes do sistema;

12.3.1.2 Configuracdes do sistema;

12.3.1.3 Criagao e impresséao de relatorios;

12.3.1.4 Verificagdo de possiveis falhas/defeitos do sistema;

12.3.1.5 Nova parametrizagao do sistema;

12.3.1.6 Solicitagdes de documentagéo das parametrizagdes realizadas;
12.3.1.7 Quaisquer outros assuntos relativos a utilizagdo do sistema.

12.3.2 Por suporte técnico entende-se a atualizacdo e correcdo de versdes do software e sua
disponibilizacdo pela CONTRATADA ao SESI/DR/BA, compreendendo os seguintes

Servigos:
12.3.2.1 Correcao de erros/defeitos;
12.3.2.2 Atualizagdes demandadas por forga legal e tecnoldgica;
12.3.2.3 Adaptagédo da solugdo, ou seja, modificagbes em decorréncia de alteragoes,

como o langcamento de novas geragdes de hardware, novos sistemas operacionais e

novos equipamentos periféricos, entre outros;
12.3.2.4 Atualizacdo de documentagoes.

12.3.3 O servigo de suporte técnico contemplado na solugdo deve prever canais de
atendimento, horarios de funcionamento, prazos para atendimento de acordo com a

criticidade de cada chamado, assim definidos:

12.3.4 O suporte técnico remoto sera prestado pela CONTRATADA utilizando como referéncia
o horario de Brasilia, das 08:00 as 18:00 horas de segunda-feira a sexta-feira, exceto
nos feriados nacionais, mediante requisi¢ao via internet e-mail, telefone ou aplicativo
de mensagens, devidamente registrado em sistema de gerenciamento de chamados

com a geracdo de identificacdo por meio de protocolo, no qual sera feito o
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12.3.5

12.3.6

12.3.7

12.3.8

12.3.9

#  Servico
' Social
da Indiistria

acompanhamento de cumprimento do Acordo de Nivel de Servigo (ANS) em horas
Uteis.

Para efeitos de Suporte Técnico, entende-se por usuario, as pessoas que forem
indicadas pelo CONTRATANTE a CONTRATADA.

A CONTRATADA devera gerar automaticamente, no momento do contato telefénico ou
submissao do formulario Web, um protocolo numérico sequencial com a indicagao da

data e horario (chamado).

O suporte, no caso de duvidas, sera prestado remotamente, devendo a resolucéo, ser
apresentada no tempo maximo de 24 horas Uteis a partir da geragao do protocolo do

chamado de atendimento.

O suporte, no caso de relato de incidentes ou problemas na solugéo, devera ser
realizado remota e/ou localmente, devendo ser observadas a prioridade, severidade,

enquadramento e prazo para resolugao, descritos na tabela Prazo para Resolugao.

Todos os chamados técnicos somente poderdo ser encerrados com a aceitagao da

Geréncia de Sustentacao e Inovagéo Tecnolégica (GSIT).

12.3.10 O CONTRATANTE podera a qualquer momento solicitar a alteragdo da prioridade, se

justificado, por motivo de ndo atendimento aos critérios estabelecidos na Tabela Prazo

para Resolugao:

Tabela Prazo para Resolugao

Prioridade | Severidade Enquadramento LT Al Temp°~de
resposta solugao
Solicitagao referente a problema que impega o uso
do sistema, nos casos em nao houver solugao de
o contorno imediata na aplicagéo por falha de Até 1 hora | Até 4 horas
1 Critica ~ . e e
Seguranga da Informagao. Problema critico na atil Uteis
aplicacdo gerando impacto na operagédo do SESI
BA.
Solicitagao referente a problema que impega o uso
normal do sistema, porém, com solugao de Até 2 hora | Até 8 horas
2 Alta - . S . g
contorno imediata na aplicagdo. Problema em atil uteis
rotinas importantes de uso frequente do sistema.
Solicitagéo referente a problema em rotina de uso
. néo frequente, com amplas possibilidades de Até 4 hora Até 16
3 Média ~ . . L e Y
solugéo de contorno imediata na aplicagédo e que atil horas uteis
nao impactam na operagao do SESI BA.
. .SoI|C|tagoes referente_s a problemas néo Até 8 hora Até 32
4 Baixa relacionados ao uso de rotinas e funcionalidades e - Y
~ ~ atil horas uteis
que ndo impactam na operagao do SESI BA.
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13. DA GESTAO E FISCALIZAGAO DO CONTRATO

13.1

O gerenciamento e a responsabilidade pela fiscalizagdo do presente instrumento particular
caberao:

o SESI/DR/BA:
Gestor: Gerente de Desenvolvimento Tecnolégico

¢ CONTRATADA: Devera ser indicado pela empresa vencedora antes da assinaturado contrato.

14. OBRIGAGOES DA CONTRATADA

14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

Responsabilizar-se por todos os impostos, seguros, taxas, encargos, decorrentes do objeto

do presente instrumento.

Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre qualquer
assunto de interesse do SESI - BA ou de terceiros que tomar conhecimento em razéo da

contratagdo, devendo orientar seus funcionarios nesse sentido.

Comunicar as liberagbes de versdes com antecedéncia. Disponibilizar, sem custos, as novas

versdes que forem desenvolvidas para atender as alteragdes na legislagéo.

Atender a todas as condicbes de habilitacdo e qualificacdo exigidas nos termos do

Regulamento de Licitagdes e Contratos do SESI - BA.

Serao de responsabilidade da CONTRATADA as despesas de deslocamento de profissionais,
referentes ao objeto do contrato, quando em viagens para destinos fora da sede da
CONTRATADA.

A CONTRATADA, deve ser empresa especializada em Sistema de Gestdo em Saude, com
experiéncia comprovada na implantagdo do sistema em questdo, disponibilizando

profissionais capacitados para a implantagao da ferramenta.

Caso os profissionais da CONTRATADA nao estejam atendendo a contento, o mesmo devera
ser substituido por outro com caracteristicas técnicas idénticas a fim de atender as

necessidades do SESI - BA, com foco no objeto da contratagéo.

A prestacdo dos servigos ndo gera vinculo empregaticio entre os empregados da
CONTRATADA e o SESI - BA, vedando-se qualquer relacdo entre estes que caracterize

pessoalidade e subordinagao direta.
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15.1 Proporcionar a CONTRATADA todas as condigcbes necessarias ao pleno cumprimento das

15. OBRIGAGOES DO SESI/DR/BA

obrigagdes estabelecidas no contrato.
15.2 Executar a fiscalizagéo e controle na execugéo do objeto deste termo.
15.3 Efetuar o pagamento a CONTRATADA, consoante as condi¢des estabelecidas no contrato.

15.4 Propiciar o acesso dos profissionais da CONTRATADA as suas dependéncias para realizagdo

do servigo.

15.5 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA, proporcionando todas as condi¢gdes para que a mesma possa cumprir suas

obrigagdes dentro dos prazos estabelecidos.

15.6 Comunicar imediatamente a CONTRATADA qualquer irregularidade manifestada no

fornecimento do objeto.

15.7 Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA, de acordo

com as clausulas contratuais e os termos de sua proposta.

16. PROPOSTA DE PRECO

16.1 Nos pregos apresentados devem estar inclusos todos os custos decorrentes do fornecimento
ou prestagdo de servico do objeto deste TR, bem como todos os tributos e encargos
trabalhistas, previdenciarios, comerciais, além de seguros, fretes, deslocamentos de pessoal
e de bens para as unidades do SESI BA, se houverem, e quaisquer outros custos que incidam

direta ou indiretamente na execuc¢édo do objeto.

17. DO SIGILO E CONFIDENCIALIDADE

A CONTRATADA se obriga pelo prazo de 05 (cinco) anos a manter sob sigilo todas as informagdes ou
dados confidenciais que lhe forem transmitidos ou a que tiver acesso em razdo da execucgdo do objeto
do presente Contrato, ressalvada a hipdtese descrita no §2° desta clausula.

§1°. Sao consideradas confidenciais as informagdes ou dados armazenados que a CONTRATADA tenha
acesso, e aqueles transmitidos oralmente, por escrito ou eletronicamente, em razdo da execucgao deste
Contrato, independentemente de expressa mengéo a sua confidencialidade.

§2°. Dados relativos ao segredo de negécio (know how, trade secret), a estratégia comercial e a tudo
que represente diferencial competitivo para 0 CONTRATANTE, seus clientes e parceiros, que deverao
ser mantidos sob sigilo pela CONTRATADA, por prazo indeterminado, salvo autorizagdo expressa do
CONTRATANTE.

§3°. A CONTRATADA se obriga a exigir dos seus administradores, empregados, prepostos a qualquer
titulo, sucessores e comissarios, e eventuais subcontratados, as mesmas condi¢des de sigilo assumidas,
respondendo solidariamente com estes em todas as infragcbes eventualmente cometidas, sem restar
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qualquer 6nus para o CONTRATANTE, os quais serao integralmente ressarcidos pela CONTRATADA,
respondendo esta, inclusive, pelos honorarios advocaticios e de sucumbéncia.

§4°. O descumprimento da obrigacao de sigilo e confidencialidade importara:

| - extingdo do Contrato, se ainda vigente;
Il - responsabilidade por perdas e danos;
Il - adogao das medidas judiciais cabiveis por forga da Lei n.° 9.279/96 e legislagao aplicavel;

§5°. S6 configuram excegao a obrigatoriedade de sigilo e confidencialidade as seguintes hipoteses:
a) informagao comprovadamente conhecida antes das tratativas do presente Contrato;

b) prévia e expressa anuéncia do titular das informagdes, mediante autorizagdo da maior autoridade do
CONTRATANTE;

c) informagdo comprovadamente conhecida por outra fonte, de forma legal e legitima,
independentemente do presente Contrato;

d) determinacgéo judicial e/ou administrativa para conhecimento das informagdes, desde que notificado
imediatamente o respectivo titular, previamente a liberagéo, e sendo requerido segredo de justica no seu
trato judicial e/ou administrativo.

§6°. Toda divulgacdo sobre qualquer informacdo ou dado relacionados com o presente Contrato
dependera de prévia autorizacdo do(s) CONTRATANTE, ressalvada a mera noticia de sua existéncia.

§7°. Na hipdtese de término deste Contrato, por qualquer razdo, todos os documentos, dados ou
materiais referentes ao CONTRATANTE em poder da CONTRATADA ou de suas subcontratadas,
deverdo ser imediatamente devolvidos a este(s), mediante protocolo de entrega, no enderego constante
no preambulo deste Contrato.

18. GESTOR DO CONTRATO:

Gestor do Contrato — Marcos Vinicio Monteiro - GDT
Gestor Técnico — Antonio Amaral Lima de Carvalho
Fiscal do Contrato — Francimilda Antdo dos Santos — Instituo SESI de SST
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